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MODELO DE INFRAESTRUCTURA TECNOLOGICA PARA CARRERAS HIiBRIDAS Y
EN LINEA DE LA UNIVERSIDAD ESTATAL DE BOLIVAR

1. Introduccién

La red de datos de la Universidad Estatal de Bolivar tiene sus inicios allé por el afho
de 1996, (26 afios) a través del proyecto denominado inicialmente como REICYT
(Red Ecuatoriana de Informaciéon de Ciencia y Tecnologia); auspiciada por la Fun-
dacién para la Ciencia y Tecnologia (FUNDACYT) y el Banco Interamericano de
Desarrollo (BID); lo cual consistia en dotar de un capital inicial para la adquisicion
de equipos de conectividad, asi como de un servidor de datos.

Una vez entregados los equipos y después de configurarlos era fundamental como
parte del proyecto conectar los mismos a la red de Internet; para lo cual inicial-
mente se contratd a la empresa ecuatoriana Ecuanex, la misma que proveia Unica-
mente acceso al correo electrénico a través del sistema telefénico usando un mé-
dem para la conexién con los servidores de email en la ciudad de Quito mediante
el uso de Dial-Up; siendo éste el primer y Unico servicio con el que se contabay a
través de un sistema proxy usando técnicas de NAT (Netword Adress Translate), se
logré interconectar un servidor que realizaba las conexiones Dial-Up automatica-
mente cada vez que una pequeia red, de apenas 5 computadoras generaba las
consultas al servidor; siendo inicialmente las principales autoridades quienes con-
taban con una cuenta de correo; asi como las unidades que realizaban algun tipo
de investigacion.

Posteriormente, este proyecto se lo denominé "Internet” y es en este momento
donde con el propédsito de crecer se buscan apoyos externos, ya que la Universi-
dad no podia inicialmente financiar los costos que dicha ampliacién demandaba;
es asi, que se acude a una organizacién internacional a través de la embajada del
Japdn, quienes nos asigna soporte in situ de gente especializada en el drea de
redes; lo que posibilité que la JICA (Agencia de Cooperacién Internacional del Ja-
pon) apoyara con materiales tecnoldgicos (cables, tarjetas de red, switches), ele-
mentos que permitieron ampliar la cobertura de la red bajo una topologia en bus
con cable coaxial Rg-58U; cubriendo de esta manera areas como el edificio admi-
nistrativo (rectorado y decanatos), Facultades, Bibliotecay edificios de area finan-
ciera.

En una siguiente etapay ante la necesidad de ir mejorando la infraestructura y seg-
mentando la red, nuevamente se acudié a la embajada de Corea quienes de igual
forma nos brindaron su apoyo con la presencia de jovenes voluntarios de KOICA
(Agencia de Cooperacién Internacional de Corea); potencializando asi no solo la
red fisica sino también a nivel l6gico; lo que nos permitié construir nuestros
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propios Reuters utilizando para el efecto PC antiguas con el sistema Operativo
BSD, posibilitando la segmentacién de la red.

Finalmente, la unidad asume la denominacién de UEB-Net; para hacer referenciay
recoger los criterios bajo los cuales se ha venido desenvolviendo y desarrollando
la tecnologia e infraestructura de la red; es decir la de convertirse en una Red Aca-
démica, Administrativa y de Desarrollo de las Ciencias y de las Telecomunicacio-
nes.

Proveedores ISP.- Ante una demanda de mejores prestaciones de servicios y velo-
cidad, se buscaron proveedores nacionales, siendo el mas éptimo Ecuanet; quie-
nes podian ademas dotar de la posibilidad de navegacién en paginas web e inte-
grar también los servicios de email, gophery ftp; aunque de una manera muy de-
ficiente puesto que se seguian utilizando los mecanismos Dial-Up de conexién con
un ancho de banda que no supera los 24 K. obviamente esto era una mejora im-
portante ya que supera las expectativas que habia dejado Ecuanex con acceso solo
al Email; sin embargo los costos eran muy altos en una economia compleja cuya
moneda era el sucre; dichos costos eran de $ 250/ mes, cuyo acceso se lo realizaba
mediante el uso de un Proxy, el mismo que era muy lento, con un nimero maximo
de equipos conectados inicialmente de 5 PC que posteriormente se incrementaron
20.

Mientras se seguian buscando proveedores de internet (ISPs) con mejores carac-
teristicas, ante el crecimiento de la red y la obvia demanda de conexiones y acce-
sos; muchos de estos ISPs no veian en la UEB ni en la Provincia Bolivar peor aiin en
Guaranda, un negocio; es decir ningun ISP queria invertir en infraestructura para
traer internet a la ciudad. Es asi que mientras esto ocurria se logra identificar una
nueva empresa que dotaba de acceso a internet mediante la conexion de satélite
con un ancho de banda superior a los que se poseia; hechos los estudios, se visita
la empresa IMPSAT, empresa Argentina con sede en la ciudad de Quito; previa a
las negociaciones y con un costo de alrededor de $1900 ddlares, se le dota a la
UEB de un sistema de conexién VSAT, con acceso al Intelsat 5, cuyo ancho de
banda superaba los 640K y un canal compartido de 4:1, lo que permitia dotar del
servicio a un grupo de entre 50 a 100 PCs; dicho servicio se mantuvo alrededor de
3 anos.

Al pasar 3 afios, desde la gerencia de tecnologias de ANDINANET de aquel enton-
ces, tuvieron la gentileza de visitar el campus universitario y constatar las grandes
dificultades de acceso que tenia la universidad; asi como el alto costo que se pa-
gaba por los servicios satelitales; se pudo ademéas demostrar que la UEB podria ser
un aliado estratégico desde el punto de vista tecnoldégico y comercial; dicha ge-
rencia ofrece a la universidad la posibilidad de mejorar los anchos de banda utili-
zando la infraestructura de Andinatel y Andinadatos para entregar una linea dedi-
cada de cobre y un DTE que permitié la ampliacién de dicho ancho de banda a
750 K'y con un enorme reduccién de sus costos; siendo éstos de $750 mensuales;
lo que claramente era mucho més conveniente que el acceso via satélite; situacién
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que fue asumida con el propédsito de ir mejorando la calidad de servicio y dando
respuesta al crecimiento sostenido de la red.

Al poco tiempo se crea el Consorcio Ecuatoriano para el Desarrollo del Internet
Avanzado, (CEDIA), la cual fue aprobada por el Ministerio de Educacién y Cultura
mediante acuerdo nimero 089 del 10 de enero de 2002. Con el propésito de pro-
mover la interconexidn e interoperabilidad entre sus miembros, quien contratd un
servicio portador de telecomunicaciones para todos ellos, no sélo para disminuir
costos, sino principalmente para que se pueda coordinar proyectos de investiga-
cion y asi promover el desarrollo de nuevas aplicaciones entre sus miembros. Di-
cho servicio portador fue provisto a la UEB desde el 1 de diciembre del 2006 de
acuerdo a la reunién de directorio celebrada el 10 de octubre del 2006 en la Uni-
versidad Particular de Loja, sede Quito.

Esto implicaba mejores caracteristicas en el servicio y enormes ventajas en cuanto
a calidad del servicio; los costos inicialmente fueron en Noviembre a Enero 2006
alrededor de los $12.165 por 12.288Ky para Febrero del 2007 estos costos ascen-
dieron a $ 14.500 por 14.646 K ya enero del 2008 los valores que se cancelaba
por una serie de servicios superaron los $ 20.000 por 40.960 K; todo esto implicaba
también un gran avance al proyecto de la infraestructura de red, con anchos de
banda no imaginados en aquel tiempo, acceso y soporte de IPvé; en la actualidad
de Universidad aun es parte como miembro de la Red CEDIA con una disponibili-
dad 24/7/365 y un ancho de banda que actualmente supera los 600 M tan solo en
el campus principal y una proyeccion de crecimiento que esperamos sobrepase el
1 GB en todos sus campus.

Proyectos: En aquel momento UEB-Net pasé a formar parte del Instituto de Infor-
matica de la Universidad como la Unidad de Redes y Telecomunicaciones / UEB-
Net, cuya funcién es la de dotar, brindar y desarrollar tecnologias, asi como las
ciencias que la sustenten; con el fin de mantener comunicados a toda su comuni-
dad; dando respuesta a las necesidades actuales de disminuir la brecha digital y
tecnoldgica; buscando siempre la democratizacién de la informacion y la tecnolo-

gia.
Con este propésito se mantuvieron los siguientes proyectos:

« Backbone de Fibra Optica de Campus. - el cual ha permitido dotar del servi-
cio de internet a través de la implementacion de fibra ptica en el campus cen-
tral, logrando velocidades a Gigabit entre las distintas facultades.

o Sistemas de Informacion. - definidas como un clister de 8 servidores y servi-
cios que brinda la universidad; entre ellos estan el web site principal, la biblio-
teca virtual con mas de 15.000 libros digitales, el sistema de Educacién Virtual,
Sistema de email dedicado a docentes y administrativos, Proyecto Chasqui
como un sistema de comunicacién para estudiantes a través del email.

e Red Inalambrica Provincial Wifi. - en su primera fase en la cual permitira co-
nectar el campus central con las distintas sedes de San Miguel, Chimbo, El
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Aguacoto y la Casona Universitaria, también un sistema de Hot Spots ubicados
en el Centro de la Ciudad con una cobertura de méas de 900 mts. a la redonda.

e Aula Virtual. - se cuenta con una moderna sala multifuncional, dedicada para
efectuar videoconferencias, charlas virtuales y presenciales, defensas de traba-
jos de tesis, y ademas la posibilidad de convertirla en un planetario y sala de
proyeccién.

Infraestructura: La Unidad de Redes cuenta con una infraestructura de red basada
en un backbone de fibra éptica que da cobertura a todo el campus universitario,
permitiendo dotar de acceso al internet con velocidades de 1Gb; de igual manera
posee una clister de 8 servidores que tiene distintos servicios a disposicién de la
comunidad universitaria y de investigacidn; como son sitios Web informativos, Aca-
démicos (Moodle, Sianet); un data center que cuenta con sistema de seguridad
basado en un firewall (ASTARO) en la seccién de borde de la red y un router peri-
férico, Servidor de Gestidn de Dominios DNS, Servidor FTP, Servidor de Email, Ser-
vidor LMS, Switch de Core, cuartos de datos con sus switches respectivos por edi-
ficio con acoplamiento 6ptico FSO, sistema de gestion de puntos de acceso
inaldmbrico de los AP.

En definitiva, existe un data center bajo arquitectura de tres capas, el cual soporta
todo el trafico interno y externo desde y hacia fuera de la red con un sistema de
climatizacidn para evitar el deterioro paulatino de los equipos.

En resumen, se listan los servicios e infraestructura desarrollada
e Red de Backbone de Fibra Optica o de Campus
e Enlace Fibra Nodo - Ciencias de la Salud
e Enlace Fibra Nodo - Ciencias de la Administrativas
e Enlace Fibra Nodo - Ciencias de la Educacién
e Enlace Fibra Nodo - Ciencias de la Educacién
e Enlace Fibra Nodo - Biblioteca General
e Red WiFide Campus
e Red Provincial de enlace Inaldmbrico
e Enlace ala Casona Universitaria - Casa de Bolivar
e Red de Cableado estructurado Edificio Ciencias de la Salud
e Red de Cableado estructurado Edificio Ciencias de la Educacion
e Red de Cableado estructurado Edificio Administrativo
e Nodo de Internet Universitario UEB-Net
e Aula Virtual Ciencias de la Educacion
¢ Aula Virtual Ciencias de la Salud
e Red Biblioteca General
e Proyecto Biblioteca Virtual
e Proyecto WEB Universitario
e Proyecto Sistema de Webmail
e Proyecto de Educacién Virtual
e Proyecto Biblioteca Virtual y Repositorio Digital
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e Red Telefénica de Campus (CCEE 1 - 2, CCAA, CCSS, EDIF ADMIN, Bienes,
Bodega, Biblioteca General)
e Proyecto de Acceso mediante Web Captive - RADIUS

Desde esta contexto la Universidad Estatal de Bolivar ha brindado el servicio de edu-
cacidn superior de pre y postgrados apoyados por tecnologias a toda la ciudadania:
tanto local, provincial y nacional. Actualmente la Instituciéon cuenta con una planta de
163 profesores titulares y 141 no titulares, 178 servidores y trabajadores. El numero
de estudiantes regulares matriculados en el periodo académico noviembre 2021-
marzo 2022 en pregrado es de 7987 y en el Sistema de Nivelacion es de 1199. Atoda
esta comunidad, el "Departamento de Tecnologias de la Informacién y Comunicaciéon
es el responsable de implementar soluciones informaticas, gestion de redes, teleco-
municaciones y gestion comunicacional para garantizar el flujo éptimo de informa-
cion”.

En otro contexto, de acuerdo al Reporte del Grupo de Trabajo en Aprendizaje Digital
de la UNESCO (2021), en los ultimos quince afios el uso de las tecnologias digitales
en los &mbitos educativos y de capacitacion se ha incrementado mundialmente. Asi-
mismo, la pandemia ha acelerado el ritmo de la integracion de estas tecnologias. Por
lo tanto, el abanico de posibilidades que ofrece Internet para la ejecucién de proyec-
tos educacionales genera una amplia posibilidad a la Universidad Estatal de Bolivar
de generar una oferta académica de pre y posgrado en modalidad presencial, hibrida
y en linea, la misma que estara centrada en los elementos tecnoldgicos y comunicati-
vos, contenidos multimedia, sistemas de comunicacidn tanto sincronos o asincronos,
los recursos de aprendizaje, las comunidades virtuales y locales de aprendizaje, las
herramientas y aplicaciones informéticas, el apoyo tutorial, el aprendizaje auténomo
y el trabajo colaborativo, entre otros.

Desde este contexto el modelo tecnoldgico de la Universidad Estatal de Bolivar, res-
ponde a un modelo organizativo con un sistema de ensefanza flexible, dindmico y
adaptable a cada individuo y con un esquema de trabajo independiente de tiempos,
lugares fisicos, materiales, recursos y personas, todo ello soportadas por plataformas
tecnoldgicas integrada en el portal o pagina web de la instituciéon con espacios virtua-
les para estudiantes, docentes y herramientas que permitan dar respuestas a un pro-
ceso de aprendizaje en linea.
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2. Objetivos

e Definir el modelo tecnolégico implementado en la Universidad con una es-
tructura centrada en el aprendizaje del estudiante y con el acceso a los recur-
sos virtuales e interaccién, basado en una infraestructura tecnoldgica y de ser-
vicios.

e Detallar la infraestructura de hardware, software y redes disponibles para el
desarrollo de las actividades académicas, de investigacion y de apoyo institu-
cional.

e Referir los recursos digitales disponibles para el funcionamientos de las aulas
virtualesy los elementos tecnoldgicos y comunicativos avanzados como centro
del proceso de aprendizaje y la aplicacién de politicas de gestién de la infor-
macion

e Definiraspectos del soporte técnico de la infraestructura tecnoldgica, asi como
sus politicas.

e Determinar las politicas que permitan suministrar informacion pertinente a los
usuarios, sobre los requerimientos tecnoldgicos y de conectividad necesaria
para cursar una carrera o programa en modalidades de estudio hibrido o en
linea.

3. Modelo tecnolégico

El modelo tecnoldgico que se describe responde a una integracién de las tecnolo-
gias de la informacién y comunicacién adaptables y escalables a un sistema de en-
sefanza aprendizaje para la modalidad de estudios hibrido/on-line, con la carac-
teristica de flexible y personalizado a cada individuo y con un esquema de trabajo
independiente de tiempos, lugares fisicos, materiales, recursos y personas.
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MODELOS DE APRENDIZAJE HIiBRIDO

PRESENCIAL

Rotacion de
estacion

Rotacion de
laboratorio

Rotacion
individual
Traducido de: Staker H. Horn, MB {2012) Classifying K-12 Blended Learning Innosight Institute

Figura 1.- Modelo de aprendizaje hibrido, adaptado de Staker & Horn

Esto supone en la practica de un modelo que se plasma en la existencia de una
convergencia tecnoldgica de plataforma digital integrada en el portal o pagina
web de la institucién, con un enfoque dedicado a la orientacidn, la accién tutorial,
el aprendizaje a través de espacios virtuales para estudiantes, docentes.

3.1. Estructura centrada en el aprendizaje del estudiante.

La Universidad Estatal de Bolivar, concibe su Modelo Educativo Semipresen-
cial y virtual (UEB,2020), como un sistema integrado de componentes y refle-
xiones pedagdgicas, sustentadas principalmente en importantes teorias del
aprendizaje como el Aprendizaje significativo (Ausubel), Constructivismo (Pia-
get), Conectivismo (Siemens), Construccionismo (Seymour Paper), el Humano
Cultural (UEB,2017), que orientan el proceso de aprendery enseiar en las mo-
dalidades de estudio hibrido y en linea.

En este modelo el estudiante es el centro del proceso de ensefianza-aprendi-
zaje Figura 1, alrededor del estudiante se organizan componentes de apren-
dizaje (Aprendizaje en contacto con el docente + Aprendizaje Practico Experi-
mental + Aprendizaje Autbnomo) acordes con la naturaleza de la Educacion
hibrida y en linea que interactdan e influyen de manera sistémica, para ello,
se hace uso de tecnologias, medios y materiales que facilitan la comunicacién
y el aprendizaje.
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ENTORNO VIRTUAL DE APRENDIZAJE

Estudiante
O

Sistema Curricular

Aprendizaje en contacto con el docente + Soporte y Tutoria

Aprendizaje Practico Experimental +
Aprendizaje Autonomo

Docencia - Investigacion - Vinculacién

Figura 2.- Modelo de aprendizaje centrado en el estudiante

Una ventaja evidente del aprendizaje hibrido y/o en linea, es que favorece la
autogestiéon del aprendizaje en la asincronicidad, que permite que los estu-
diantes puedan adaptar el estudio a sus ritmos vitales y profesionales, liberan-
dose de las constricciones de los horarios y desplazamientos. Las tecnologias
digitales, sin embargo, ofrecen muchas otras oportunidades para posibilitar
procesos mas a medida de las necesidades, intereses o estilos de aprendizaje
de los estudiantes.

Estos tienen cada vez mas poder para decidir qué, cémo, dénde, cudndoy con
quién quieren aprender. En esta misma linea, segin Martin y Salcedo (2018),
los procesos de ensefianza mediados por la tecnologia apuntan a objetivos de
aprendizaje estratégico, deben prever: la planificacion o el proceso de disefio
instruccional; la definicién de un proceso metodoldgico y de acompanamiento
del docente para el desarrollo de capacidades de autoaprendizaje; y un pro-
ceso evaluativo con criterios y herramientas adecuadas. Ver figura 3.

Direccion: Av. Ernesto Che Guevara y Gabriel Secaira
Guaranda-Ecuador

Teléfono: (593) 3220 6059
www.ueb.edu.ec Pagina 10149



/ gnglx$§§IDAD DIRECCION DE TECNOLOGIAS DE
DEBOLIVAR LA INFORMACION Y COMUNICACION

Estudiantes

Docente Investigacion
SISTEMA CURRICULAR . . s
Autor / Tutor =3 / Vinculacién
a wul:.“. ;,p

— MATaTS B¢ Fvseacon -
‘ ; . . T Sctema de s [ 3%

Entorno Virtual de Aprendizaje

Institucion

Figura 3- Modelo virtual de aprendizaje

La modalidad en linea fija su modelo en el aprendizaje centrado en el estu-
diante, haciendo hincapié en activa participacién como protagonista en la
construccidn de nuevos conocimientos de manera colaborativa. El Sistema Cu-
rricular, tiene que ver con la organizacion de contenidos, organizacion modu-
lar, método de ensefianza. El entorno virtual, contempla herramientas, recur-
sos, actividades para desarrollo del aprendizaje auténomo vy significativo. So-
porte y tutoria, implica la retroalimentacién y asistencia al proceso formativo
del estudiante.

Bajo este contexto, el docente en la modalidad en linea mantiene un rol de
facilitador, tutor o docente guia del proceso de ensefianza-aprendizaje, para
lo cual, deberé crear los espacios de interaccién que fomenten aprendizajes
significativos y desarrollen competencias en los estudiantes acordes a sus res-
pectivas asignaturas, a través de la estructuracién de los contenidos, recursos
y actividades en el aula virtual (2020 EDUCASE Horizon Report, p. 11). En esta
fase, el docente guia debe analizar el perfil del grupo de estudiantes, las com-
petencias educativas a desarrollar segun el silabo, para proceder a planificar
los recursos, cronograma de actividades, material de apoyo, instrumentos de
evaluacion; y, evaluar las actividades académicas en la plataforma, para brin-
dar asi la retroalimentacion pertinente a los estudiantes.

De esta manera, el docente guia debe planificar actividades asincrénicas que
son aquellas donde se interactia con el estudiante en tiempo diferido, usando
como base los recursos, documentos y materiales que se encuentran en la pla-
taforma virtual Moodle. También planificard en menor porcentaje, las activida-
des sincrénicas a desarrollar durante el semestre, que son aquellas donde
comparte con los estudiantes el espacio virtual en tiempo real. Por ejemplo,
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clase mediante videoconferencia o tutoria individual o grupal en linea, chat,
entre otras.

Las herramientas de comunicacién online entre el docente y el estudiante, asi
como entre ellos, pueden propiciar aprendizajes colaborativos. Estas interac-
ciones enriquecen la experiencia con valores anadidos, como el sentido de
pertenencia a una comunidad, y el cultivo de valores como el respeto, la soli-
daridad o el acercamiento a otras culturas.

- Interaccion ...

—
S
~  Vida académica del estudiante
— — = — —
f - — \

/ -~ . N
'! - Proceso ensefianza-aprendizaje ™ \

Interaccién ...

Estudiante - comunidad 'm'mf':“"” - \
| Estudiante - institucion Estudiante - estudiante \

Estudiante - profesor
Estudiante - grupo

\ \ Profesor - grupo }'

'|l Institucidén - comunidad

— — —

Figura 4. Nivel de interaccién del estudiante

La modalidad virtual ofrece la posibilidad, tanto al estudiante como al docente,
de comunicarse y manejar informacién en distintos formatos y medios. Los es-
tudiantes disponen de un abanico de recursos y actividades, y pueden selec-
cionar los méas adaptados a su estilo e intereses. Asimismo, en la medida que
la estrategia lo permita, pueden incluso construir estos recursos. Por su parte,
las plataformas tecnoldgicas ofrecen al docente informacién para tomar deci-
siones sobre su estrategia. De este modo, por ejemplo, pueden identificar qué
recursos y actividades son los preferidos por sus estudiantes.

3.2. Acceso alos recursos virtuales e interaccién con la comunidad universitaria

El Departamento de Tecnologias de la Informaciéon y Comunicaciéon, imple-
mentd las siguientes herramientas tecnoldgicas disponibles para docentes y
estudiantes:

o Pagina Web.- La padgina Web contiene informacién especifica de los pro-
cesos sustantivos de la Universidad. Entre ellos se destaca la Misidn y Vi-
sion, Autoridades, Oferta académica, Investigacién, Vinculacion y Servi-
cios. Esta disponible_https://www.ueb.edu.ec/
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e — Sistemas UEB e

o Plataforma para conferencias virtuales en ZOOM: La Universidad adquirid li-
cencias y cuentas profesionales de ZOOM a través del Convenio de CEDIA. Estas
licencias fueron otorgadas y habilitadas para toda la planta docente y disponibles
en el siguiente enlace https://salavirtual.cedia.org.ec

rebcebla

BUTRAIRERE, 1 N STRCAT 8 SRR ) DAL

Enter your usemame and password

Eniter your usemame and password

A genace has requested you 1o suthenticate yoursell. Flease enter your usemams and passwond in the form Eshow

Usemame  wfiefro
Fagpsanrd  sesssssss ] Login

Orgarization |Unkersidsd Estatal de Bolear

Gonzale Cordero 2122 y J. Fajardo E:E
Tell. (4553) 7 4043810 == Q @@

infocedia, org.ec « Cysrca- Equadar

o Office 365 Educacién. La Universidad cuenta con servicio ilimitado de Office
365 Education que incluye Word, Excel, PowerPoint, OneNote y Microsoft
Teams totalmente gratuitos para estudiantes y profesores.

e Servicios de Google.

La Universidad Estatal de Bolivar cuenta con los servicios de Google for Edu-
cation para toda la comunidad universitaria totalmente gratuita.
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e G Suite for Education: Es un paquete de herramientas de productividad de Google
que pueden ser usadas bajo un dominio propio y que ayudan a alumnos y docentes
a interactuar de una forma sencilla, en un entorno seguro y desde cualquier
dispositivo. Es decir, la UEB tiene acceso a todas estas herramientas de forma
gratuita. Todos los docentes y alumnos pueden trabajar bajo esta gran plataforma,
y los beneficios para el aprendizaje son enormes.

Algunas de las herramientas que proporciona la instituciéon en el entorno de Google
son las siguientes:

M G i Gmail: es un servicio de correo electrénico gratuito proporcio-
mal nado por el motor de busqueda Google.

Drive: es una aplicaciéon donde podra guardar archivos, crear car-
petas y organizar todo el contenido. La gran ventaja de usar Drive
dentro de G Suite es que el espacio es ilimitado. Desde aqui po-
dré crear documentos de texto nuevos, hojas de célculo, presen-
taciones, formularios y mucho mas. Ademas de crear nuevos, se
pueden subir archivos y carpetas que tenga en tu ordenador.
Documentos: es un procesador de textos on-line. Desempena las
mismas funciones que Word o Pages. Con esta app podra redac-
tary editar texto, y si desea seguir trabajando con otro procesador
de texto, puede descargar en cualquier otro formato. La gran ven-
Google Docs taja que ofrece esta opcidn es que varios usuarios pueden traba-
jar al mismo tiempo sobre el mismo archivo; es decir, que un
equipo de tres o cuatro alumnos, y cada uno en su casa después
de clase, pueden trabajar sobre el mismo proyecto que han co-
menzado en clase, cada uno con un dispositivo diferente, un or-
denador, tablet o smartphone, y en tiempo real. Ya no necesitan
reunirse una tarde para hacer un trabajo de clase. Simplemente,
tienen que iniciar sesidn en cualquier dispositivo con su cuenta
Gmail y seguir trabajando.

Hojas de Calculo: esta app hace las mismas funciones que Excel

Google Drive

== o Numbers. En definitiva, se utiliza para lo que indica su propio
nombre: hacer hojas de célculo. Esta herramienta es especial-
Soogle Sheets mente Util para la comunidad universitaria, los docentes, estu-

diantes y demds personal con relacién de dependencia. El com-
plemento perfecto para Hojas de célculo de Google es CoRu-
brics, que nos ayuda a crear y utilizar rdbricas.
Presentaciones: esta aplicacion sirve para hacer presentaciones,
como su nombre indica. Esta herramienta va a permitir confeccio-
nar presentaciones con diapositivas o slides. Seguro que conoce
PowerPoint o Keynote. Pues la funcién es la misma. La gran ven-
Google Slides taja es que te puedes olvidar de llevar la presentacion en un pen-
drive y que se desconfigure todo cuando lo abres en uno u otro
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ordenadory sus diferentes versiones del programa. Ademas, per-
mite compartir con otros usuarios y editar el mismo archivo.
Formularios: con esta app va a poder crear un formulario en
cuestion de minutos. Puede usarlo para evaluar a un alumno, o
para que se evallen entre ellos. Las respuestas que se envien se
van guardando en una Hoja de célculo. La ventaja de usar esta
aplicacién es que ahorra papel.
Dibujos: con esta herramienta va a poder crear un mapa concep-
tual, bocetos, dibujos y cualquier apoyo grafico que puedas ne-
cesitar. El uso de esta app es muy sencillo: simplemente por intui-
cién podré confeccionar un mapa mental o esbozar algun dibujo
rapidamente.
Sites: Google Sites se ha convertido en una app favorita. Con esta
herramienta vas a poder crear un sitio web en pocos minutos, o
en muchos minutos, depende de los que necesites. Puedes crear
un sitio web para tu clase, crear una WebQuest o un sitio donde
publicar contenido relacionado con un area determinada para
que tus alumnos lo usen como referencia.
u GDDglE Google Meet: es la aplicacién dg yideocqnferencias de Google,
para navegadores web y dispositivos moviles, enfocada al en-
torno laboral y educativo, dentro de G-Suite.

Google Forms

Para acceder a los servicios de Google se ha desarrollado una plataforma de gestién
de usuarios que genera automéaticamente las credenciales de acceso con lo cual la
comunidad universitaria se beneficia de todos los servicios disponibles en el paquete
de educaciodn.

» Sistema de Autentificacion Centralizado - SAC: El Sistema de Autentificacion
Centralizado (SAC) es un sistema que permite centralizar la informacién de usua-
rios y sus claves se ubican en un repositorio central (CE), las diferentes aplicacio-
nes se configuran para identificar este lugar y hacer la autenticacién contra el co-
rreo electrénico.

Para ingresar se debe utilizar un Unico nombre de usuario (correo institucional) y
(contrasena) para poder utilizar a todos los servicios Institucionales, de tal manera
que su acceso sea facil y répido, ademas pueda recuperar su contrasefia gracias
a su mecanismo Unico de autenticacién evitando que el estudiante o docente di-
gite su contrasefa unay otra vez al momento de ingresar a los diferentes servicios
Institucionales, el SAC brinda una serie de accesos mediante una sola validacion
tales como:
https://sac.ueb.edu.ec
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= AT

Sistema de Autenticacion Centralizada

Correo Institucional

Contrasefia

He olvidado mi contrasefia

Aulas virtuales: Servicios de aulas virtuales para la gestion del aprendizaje
o EVEA Pregrado

EVEA Nivelacién

EVEA Posgrado

EVEA Modalidad Hibrida
EVEA Complexivo

 Sistema Académico en Red
V Servicios UEB

V Bibliotecas Virtuales

V Bibliotecas Virtuales Libres

v Repositorio EVEAS

(<]

e Sistema académico de red: Sistema de gestién académico en red para
docentes, estudiantes y administradores académicos.

Sistema de Matriculacidn en linea
CAED

Préacticas pre Profesionales
Sistema de distributivo académico

o O O O
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v

+ Servicios UEB

¥ Bibliotecas Virtuales

+ Bibliotecas Virtuales Libres

+ Repositorio EVEAS

» Servicios UEB: Disponibilidad de sistemas: Correo electrénico para docentes estu-
diantes, Catélogo de libros, Repositorio digital de tesis, Evaluacién Docente.

@ Hipatia Ballesteros | Salir

Email UEB Email Estudiantes Catalago De Libros Repositorio Digital Repositorio Tesis Evaluacion Docente
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 Bibliotecas Virtuales
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Vv Bibliotecas Virtuales Libres
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« Bibliotecas virtuales: La biblioteca digital de la UEB es concebida como una colec-

cién de objetos digitales organizados, que sirve a toda la comunidad universitaria,
que tiene los derechos de autor presentes y gestionados.
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« Bibliotecas virtuales libres: Bibliotecas de acceso abierto.

3’ 03' Hipatia Ballesteros | Salir
s ousas
MiPerfil
) M el Association For Academic Resource Directory Of Open Open Libra Aprendiendo EC
Computing Machinery ResearchBib Access Joumals
B Sistemas Informéticos
-~ )
. g & orendie ~
Academic =\Y aprendiendo.ec
 Aulas Virtuales O st R Resoure N o 4 UPENLIBRA Skl do.ec K GALE
/ Servicios UEB fiesearchbib

v Bibliotecas Virtuales

B4 Medlineplus Oxford Journal | Springer Open ILPES | CEPAL

 Repositorio EVEAS | ILPES
'V‘ [ N
o OXFORD  Joumals a Springer Open ("‘ :3
DCl 4.0 Medline - ‘ s it

0 PR DI Loms Susliaiitiay | Salir

& MiPerfil

EVEA | PAE 2021-2021 Vi EVEA | Extraordinario
20 2020-2020

B Sistemas Informaticos

J Aulas Virtuales

+ Sistema Académico en Red

' Servicios UEB

+ Bibliotecas Virtuales

¥ Bibliotecas Virtuales Libres

v

P Repositorio N Repositorio

En los cuales se puede visualizar, interactuar, y consultar informaciéon de tipo acadé-
mica y administrativa con una Unica validacién.

o Entorno Virtual de Ensefianza - Aprendizaje (EVEA)

Esta plataforma tecnoldgica es un sistema LMS de gestién de aprendizaje - imple-
mentado en MOODLE modificado y adaptado a las necesidades institucionales,
donde se implementan todos los cursos del ciclo académico parametrizados bajo
la siguiente estructura:

1. Informativa: Presentacién del curso, bienvenida, silabo y horario
2. Agenda de actividades: Agenda o lista de actividades de aprendizaje
y/o tareas que debe resolver el estudiante en la semana.
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3. Recursos de aprendizaje: Documentos, presentaciones, links, videos,
lecturas, etc.
4. Tareas de acreditacién: Tareas y/o pruebas a ser evaluadas.

&« c @ 0 & ueb.edu.ec 70% o © o 1a De Pagos en Linea —> oo w2 , A+ V & =

£+ Mas visitados ) Primeros pasos % Més visitados @) Comenzar a usar Firefox [ Los 8 mejores plugins .. @ Apache Status
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Tema & ECUOCIONeS GO pomor grodo

.:V Agenda de actividades
-an

@} Recursos de aprencizaje

o

3

Tareas de acreditacion

Actualizacion. La plataforma EVEA, asi como también sus extensiones, se mantienen
actualizados en la Ultima versién de Moodle para evitar inconvenientes de funciona-
miento y de seguridad. Estas actualizaciones se ejecutan al finalizar cada periodo
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académico. Ademas, se afaden plug-ins adicionales segun requerimiento de usua-
rios previa revision técnica.
Respaldos.

Los respaldos se encuentran garantizados por el equipo de soporte y encargados de
la plataforma EVEA, asi como también se dispone de un servicio de respaldos auto-
maticos basado en una arquitectura distribuida usando Gluster y ZFS.

3.3. Proveedores de infraestructura tecnolégica y servicios

En Ecuador se cred el Consorcio Ecuatoriano para el Desarrollo de Internet
Avanzado - (CEDIA) denominado inicialmente; y, hoy con su dominio de Cor-
poracion Ecuatoriana para el Desarrollo de la Investigacidn y la Academia, que
estd liderando una estrategia para permitir a la Comunidad Cientifica, las Ins-
tituciones y Centros de Investigacién, las Universidades y Escuelas Politécnicas
y la Sociedad Ecuatoriana en general, impulsar el establecimiento de una red
avanzadas de alta velocidad para unirse a las redes académicas internaciona-
les, dotarlas de una red de telecomunicaciones que les permita crear las nue-
vas generaciones de cientificos e investigadores, dotarlos de mejores e inno-
vadoras herramientas tecnoldgicas y permitirles acceder a aplicaciones cienti-
ficas y educativas de alta tecnologia a nivel mundial.

La Universidad Estatal de Bolivar es miembro CEDIA desde el afio 2006 y tiene
acceso libre a redes avanzadas para investigacién y educacién, donde se ex-
plotan las tecnologias de punta, para permitir el desarrollo de la nueva gene-
racién de aplicaciones relacionadas con Internet avanzado, que permite reali-
zar el intercambio de experiencias, realizacién de actividades en tiempo real,
interaccidn fisica y real a distancia, usando servicios de redes especiales (IPV§6,
QoS IP, multicast, etc.). Adicionalmente, CEDIA busca promover y coordinar
el desarrollo de la investigacién cientifica y la academia; y ofrecer servicios re-
lacionados a las tecnologias de la informacién enfocadas al desarrollo cienti-
fico, tecnoldgico, innovadory educativo en el Ecuador, por medio del Proyecto
de Redes Avanzadas con iniciativas como:

e Bibliotecas digitales.

e Video streaming

e Telemedicina

e Ambientes de aprendizaje basados en interactividad y simulacién

e Aprendizaje y educacién a distancia, videoconferencias

e Computacion distribuida

e Laboratorios de realidad virtual

e Simulacién y acceso a recursos computacionales avanzados, etc.

Otros servicios como:
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Asignacion de bloques IPv6, LAN Extendida, Tuneles de Datos, Eduroam ( Conexidn
inaldmbrica (WIFI) universal con autenticacidn Unica federada), Firewall Perimetral
(NGFW) para proteger el tréfico de Red Avanzada contra amenazas de seguridad, Fi-
rewall para sitios Web (WAF), Proteccién Anti DDoS de denegacién de servicios, Anti-
Spam, DNS Seguro, Honeypots, Alertas YARI, CSIRT de apoyo en gestién de vulnera-
bilidades e incidentes de seguridad, Federaciones, Security Center, Institucional
Cloud, Research Cloud, Backup como servicio, Supercomputador, Videoconferencia
multipunto, Grabacidn eventos y transmisién en vivo, Repositorio Multimedia, Plata-
forma MOQOC, Filesender, Mirror de Software Libre, Repositorio de Objetos de Apren-
dizaje, Acceso a Global Knowledge Academics, Red de Repositorios de Acceso
Abierto, Innovacién Abierta, entre otros servicios disponibles para [+D+l.

Desde este breve contexto, la Universidad Estatal de Bolivar, para la funcionalidad
del campus virtual y de sus servicios tecnoldgicos cuenta con un proveedor (CEDIA -
TELCONET) con la contratacién del paquete AVANZADO 2, que garantiza continui-
dad de operaciones en base a SLA's (Acuerdo de Nivel Servicios).

En la Tabla No 1, se adjunta como referencia la ficha de proveedores de servicios e
infraestructura.

Tabla 1. Formato de ficha del proveedor de conexién de internet comercial y redes

avanzadas
Producto Caracteristi-
cas
Red avanzada
CONEXION DE INTERNET COMERCIAL Y REDES AVANZADAS de

PAQUETE AVANZADO 2 2400Mbps

Q Cedic LAN extendida

Este paquete de Internet Avanzado 2 incluye la capacidad descrita con la disponibili-
dad de Soporte 16x7, Rutas redundantes, Cachés locales, Monitoreo en tiempo real.
Seguridad periférica CSIRT (NGFW, AntiDDoS, DNS seguro, Honeypots) con escala-
bilidad, flexibilidad y distribuible en varios campus en LAN Extendida y Tuneles de
datos.

La Universidad en el momento actual cuenta con 700 MB en su campus Matriz; 200
MB en el campus Laguacoto; 100MB campus Ceniy Casona Universitaria, con opcidn
de incremento hasta 2400 Mbps acorde a la demanda, ademés contamos con un ba-
ckup, en caso de falla de nuestro proveedor principal, con eso garantizamos la conti-
nuidad del servicio.
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El backup es parte del servicio que tenemos contratado con nuestro proveedor de
internet CEDIA el mismo que brinda las mismas caracteristicas que nuestro enlace
principal.

4. Hardware, software, redes y aplicaciones

En esta parte se documenta la descripcidn de los elementos de hardware, de la Data
Center, elementos activos de red y periféricos adicionales para operacion del campus
virtual de la Universidad. También se adjunta el detalle del software de base, seguri-
dad y administracidn.

4.1. Data Center

El Data Center UEB o denominado “Centro de procesamiento de datos”, es una
instalacion que alberga y mantiene numerosos equipos servidores climatizados,
con conexiones a la red LAN y WAN asociados a un sistema de computadoras,
informacién, conexiones y datos.

El Data Center de la Universidad cuenta con los siguientes equipos activos
e Cisco router 7604
e Cisco router ASR 920
e Fortinet FortiGate 2000E
e Switch de fibra 5900 JC772A de 48 puertos
e Swicth Hp officeconnet 1920s series JL385A
e Aruba networks 7210
e Cisco Catalis 2960-T

De igual forma se cuenta con una serie de servidores que brindan distintos servicios
que detallamos:

TA- SISTEMA
DESCRIPCION DE LOS SERVICIOS QUE MANO OPERA- VE’R- MARCA MODELO
CONTIENE EL SERVIDOR RAM DISCO TIVO SION
DURO

Sistema Virtual de Aprendizajes para el 35 900GB  CENTOS 8 HP ProLiant
Sistema de Nivelacion (Plataforma DL380 Gen10
Moodle con MYSQL)

16 500TB WIN- ProLiant
Sistema Financiero (Software Olympo) DOWS 2002 HP DL360 G6

SERVER

Sistema Académico Integrado en red 25 1TB CENTOS 7 HP ProLiant
(Html, Javascript, Postgresql, Apache) DL380 G7
El Repositorio Institucional de la Univer- ProLiant
sidad Estatal de Bolivar administra, 12 2TB DEBIAN 10 HP DL360 G6
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preserva y difunde los documentos aca-
démicos de la institucién

Revistas digitales y aplicaciones |+D+I

Revista Talentos, Simi-Bolivar, Dns, Re-

viste Enlace, Pagina Web, Dspace-Ueb,

Radio Ueb, Zabbixpr, Cloudueb-Evea, 130 2,600TB Proxmox DELL EMC
Proxy- Ueb, Pagina Editorial, Vincula- 6.2 HP R640
cion-Appmovil, Controlador De Domi-

nio, Sac, Api, Auth-Ueb

Sistema de Evaluacién Docente y Perié- 35 1.87TB Proxmox 7.0 HP ProLiant

dico Digital. DL380p Gen8
Koha (Repositorio de Libros de la UEB), ProLiant
Reloj biométrico (Sistema de registrode 16 1TB Debian 10 HP DL380 G7
marcaciones de personal)

Repositorio de Tesis en Dspace ( Apa- 16 300TB Centos 6 HP ProLiant

che Tomcat, Html) DL380 G7

Los servidores antes detallados se encuentran operativos y funcionando, ademas
cabe recalcar que en este momento nos encontramos en el proceso de repotencia-
cién y fortalecimiento de la infraestructura tecnoldgica de nuestra institucion, con la
implementacidn de un sistema se Hiperconvergencia. con una arquitectura centrada
en el software que integra perfectamente recursos informéticos, almacenamiento y
virtualizacién en un Unico sistema.

Hiperconvergencia

Menor complejidad y mas escalabilidad

== =
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4.2. Modelo de red

El modelo de la red se establece dentro de los estdndares actuales de la
EIA/TIA 802; partiendo de las necesidades que cada una de las facultades
requiere y del crecimiento propio de cada LAN las cuales requieren también
de la conectividad necesaria; tarea que desde un principio la Red de Datos
académicos y administrativos tenia y tiene como finalidad.

En un inicio la red de la UEB, debido a su tamafio en nimero de host se
subdividié en redes distintas y enrutadas hacia el nodo central; sin embargo,
al existir un crecimiento sostenido durante todos estos afios dichas redes a
mas de estar subdivididas de manera fisica también se han realizado
separaciones de caracter l6gico mediante la estructuracion de redes virtuales
(VLANS) con el fin de separar de manera légica algunos de los servicios asi
como de los usuarios los que se han dividido en usuarios: invitados,
académicos (docentes de facultad, estudiantes de facultad), y administrativos.

Con el objetivo de mantener los estandares del sistema estructurado de red
se adoptd el estdndar EIA/TIA 568B, estdndar desarrollado por la
Telecommunications Industry Association referente al cableado comercial de
par trenzado para productos y servicios de telecomunicaciones; publicado por
primera vez en 1991.

Desde un principio y hasta la actualidad el modelo de cableado estructurado
se encuentra utilizando dos tecnologias de medios de comunicacién, la
primera tecnologia es el de par trenzado (cobre) en categoria 5, 6 y 6a; lo que
demuestra los niveles de evolucién del mismo; sin embargo el propdsito es el
de migrar todo el sistema de cableado estructura , no solo por necesidades
de mantenimiento; sino por criterios de caracter tecnoldégico como son el
aumento de los anchos de banda internos a GB, basados en los consumos en
cada uno de los sub nodos (facultades).

Por otra parte, las conexiones de medios hacia el data center se lo realiza
utilizando fibra éptica del tipo mono modo con una topologia en estrella,
concentradas en un switch de core con un conjunto de trancivers FO, con la
intensiéon de garantizar nuevamente un crecimiento futuro sostenido y con
anchos de banda acordes a las necesidades y demandas internas, tanto para
elacceso alos servicios de la intranet; asi como los de internet, bajo estdndares
TCP/IP IPv4 e IPv6; con acceso a las redes avanzadas como las redes CLARA,
CEDIA, entre otras; con una perspectiva de vanguardia.

De la misma forma la infraestructura cuenta con un sistema de acceso
inaldmbrico con una cobertura del campus del 99% bajo protocolos de
seguridad WPA /WPAZ2 / AES los cuales estdn debidamente administrados por
un sistema central de gestion denominado Aruba Central el cual soporta las
normativas 802.11 a, b, g y n, con la capacidad de generar reportes, trafico,
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consumos de ancho de banda, la cantidad de usuarios conectados, el uso que
se da a los AP, el tréfico que transita por la red debidamente categorizada;
maneja VLANs y las gestiona; siendo muy util en condiciones en las cuales el
acceso concurrente por dispositivos moviles es la tendencia actual.

En la actualidad todos los servicios se encuentran concentrados en el NOC de
la UEB; es decir todos los datos se encuentran localizados en un mismo centro
de datos, lo que ha llevado a repensar futuras modificaciones de dicha
infraestructura, asi como del modelo de acceso a los mismos; probablemente
trabajo a corto plazo la estructura de los mismos se realizara mediante sistemas
distribuidos; para asegurar la estabilidad, balanceo, disponibilidad, pero
sobre todo seguridad de dichos datos.

La grafica siguiente detalla la infraestructura de la red; donde claramente es
posible observar que; se han dispuestos una serie de equipos activos los
cuales se detallan a continuacién:

INFRAESTRUCTURA Y TOPOLOGIA DE LA RED ACADEMICA - ADMINISTRATIVA
UNIVERSIDAD ESTATAL DE BOLIVAR

S S .
= _ = . WAN DMz
ASR Router
920 ISP 7604 - Cluster de
RED CEDIA Servidores
e (Web, email, LMS,
DNS..)
')_“,T = Firewall
FORTINET
Fortiate
2000E
LAN
Core - Switch HP 5900 /
FO . 48p uTP

‘ Controlador

WiFi /
‘ ‘ ‘ r ArLb‘a

CC Admiristrativa 1 CC. Edugacion 1 CC. Salud CC. Educacion CC. Jurisprudencia Biblioteca Bar i
Universitario
= " i Tipo de medio
"~ : o é o —
h utP s

CC. Adminsitrativas 2 N
CC. Educacion 2

by: HFaligio

Figura: Modelo de red de la UEB

Un Switch de Core o Nucleo de la red, el mismo que es capaz de procesar los
paquetes de datos hasta la capa 3 del modelo OSI y con una velocidad de
10Gb/s y una latencia menos a los 1.5 us; con un throughput de 952 millones
de peticiones por segundo; con 48 puertos y un ancho de banda fija de
1000/10000 més los puertos SFP; el cual brinda el acceso a las redes LAN de
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facultades mediante las conexiones de Fibra Optica monomodo como puede
observarse en la gréfica.

El siguiente equipo activo de la red es el Firewall Fortinet, el cual es el
encargado de “proteger” toda la infraestructura de red, mediante las distintas
politicas, reglas y ACLs previamente configuradas; pero ademas este equipo
es el encargado del enrutamiento interno de paquetes, solapamiento de
direccionamiento IP mediante NAT y el enrutamiento entre VLANs internas; es
decir es el dispositivos encargado de la proteccion y enrutamiento periférico
de la red, que ademas provee del servicio de acceso a la internet.

Asi mismo desde el Firewall encontramos un Switch Cisco 2960 el cual se
enlaza el Router Cisco, entregado por el ISP, el que se encarga de enrutar
todos las tramas y paquetes hacia la red de la Corporacién Ecuatoriana para el
Desarrollo de la Investigacién y la Academia. CEDIA, permitiendo a la UEB ser
parte de la Red Nacional de Investigacion y Educacién Ecuatoriana - RNIE; para
ello utiliza su propia infraestructura de fibra 6ptica conectada hacia uno de los
nodos principales ubicado en la ciudad de Riobamba.

El switch Cisco 2960, lo utiliza como una DMZ, para brindar acceso a los
servicios externos de la red como son acceso al sitio Web, LMS, DNS, e-Mail;
entre otros; modelo que de igual manera serd migrado con el fin de asegurar
estos servicios.

Ahora bien, lo descrito corresponde a la infraestructura de red de cara a la
internet; pero hacia dentro de la misma, lo que tenemos consiste en una serie
de enlaces por fibra éptica hacia las facultades donde la estructura fisica
también se encuentra dispuestas en topologia en estrella; lo que nos brinda
cierta estabilidad en caso de que algun punto de red falle, el resto de la red
no se vera afectado.

A continuacidn, se detalla los equipos activos que se encuentran en cada una
de las Facultades:

a) Facultad Ciencias de la Educacién: Consta de dos edificios los mismos que
estan distribuidos de la siguiente manera edificio administrativo y de labo-
ratorios que cuenta con el siguiente equipamiento:

El rack principal cuenta con 6 Switch’s con las siguientes caracteristicas

Nro. Marca Modelo Puertos Capas
1 Aruba 2540 JL257A 48 Nivel 2
2 Cisco Catalys 2960 48 Nivel 2
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3 3COM Baseline Switch 2250-SFP Plus ~ 3BLSF50 48 Nivel 2
4 3COM Baseline Switch 2250-SFP Plus ~ 3BLSF50 48 Nivel 2
5 3COM Baseline Switch 2250-SFP Plus ~ 3BLSF50 48 Nivel 2
6 3COM SWITCH SUPERSTACK 4500  3CR17562-91 24 Nivel 2

En la tercera planta del bloque administrativo y aulas, se encuentra el
rack principal donde se encuentra ubicado los siguientes equipos:

Nro. Marca Modelo Puertos Capas
1 Aruba 2540 JL257A 48 Nivel 2
2 Cisco Catalys 2960 48 Nivel 2
3 Cisco Catalys 2960 48 Nivel 2

b) Facultad de Ciencias Administrativas: La Facultad de Ciencias Admi-
nistrativas consta de dos edificios los mismos que estan distribuidos
de la siguiente manera:

Cuarto de equipos primer piso existen 3 switch’s con las siguientes ca-
racteristicas

Nro. Marca Modelo Puertos Capas
1 Aruba 2540 JL257A 48 Nivel 2
2 Cisco Catalys 2960 48 Nivel 2
3 Cisco Catalys 2960-X 48 Nivel 2

En la planta baja funciona dos laboratorios de contabilidad el mismo
que cuenta con el siguiente equipamiento:

Nro. Marca Modelo Puertos Capas
1 3COM 48 Nivel 2

Direccion: Av. Ernesto Che Guevara y Gabriel Secaira

Guaranda-Ecuador

Teléfono: (593) 3220 6059

www.ueb.edu.ec 27 | 49



/ gglgxggleAD DIRECCION DE TECNOLOGIAS DE
DEBOLIVAR LA INFORMACION Y COMUNICACION

En el Bloque Administrativo se encuentran dos racks ubicados en la
planta baja (sala virtual) y en el tercer piso respectivamente con los si-
guientes equipos:

Nro. Marca Modelo Puertos Capas
1 Aruba 2540 JL257A 48 Nivel 2
2 Cisco Catalys 2960 48 Nivel 2

c) Facultad de Ciencias de la Salud: En este edificio se encuentran dos
racks ubicados en la planta baja y en el segundo piso laboratorio de
riesgos respectivamente con los siguientes equipos:

Nro. Marca Modelo Puertos Capas
1 Aruba 2540 JL257A 48 Nivel 2
2 Cisco Catalys 2960 48 Nivel 2
3 Cisco Catalys 2960 48 Nivel 2
4 Cisco Catalys 2960 48 Nivel 2

En el segundo piso en el laboratorio de riesgos existe 1 switch

Nro. Marca Modelo Puertos Capas

1 3COM 2024 3C16471 24 Nivel 2

d) Facultad de Jurisprudencia y Ciencias Politicas: En Facultad se en-
cuentran distribuidos los equipos en cuatro racks: el primero en el
blogque administrativo, el segundo en el laboratorio de cémputo, ter-
cero el edificio de aulas y el cuarto en el edificio del decanato los
mismos que tienen las siguientes caracteristicas:

Rack edificio administrativo
Nro. Marca Modelo Puertos Capas

1 Aruba 2540 JL257A 48 Nivel 2
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Laboratorio de Derecho

Nro. Marca Modelo Puertos Capas
1 3COM 2024 3C16471 24 Nivel 2
2 3COM 2024 3C16471B 24 Nivel 2

Bloque de Aulas

Nro. Marca Modelo Puertos Capas
1 Cisco Catalys 2960 48 Nivel 2

Edificio Decanato
Nro. Marca Modelo Puertos Capas

1 3COM 3cfsu08 8

e) Biblioteca: En este edificio se encuentran dos racks ubicados en la
parte posterior de la nueva construccién del edificio de la biblioteca
y el segundo en la segunda planta de la oficina de la entrega de li-
bros del edificio antiguo de la biblioteca respectivamente con los
siguientes equipos:

En el cuarto de equipos de la biblioteca cuenta con los siguientes equipos,
2 switch con las siguientes caracteristicas:

Nro. Marca Modelo Puertos Capas
1 Aruba 2540 JL257A 48 Nivel 2
2 Cisco Catalys 2960-X 48 Nivel 2

Edificio Antiguo Biblioteca

Nro. Marca Modelo Puertos Capas
1 Cisco Catalys 2960 48 Nivel 2

Cabe mencionar que la infraestructura de red de nuestra universidad se encuentra
funcionando al 100% con los equipos que anteriormente se indican que todos estéan
configurados con ipv4 y topologia en estrella, con el dominio https://www.ueb.edu.ec
otorgado por Nic.ec.
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4.3. Seguridad

4.3.1. Seguridad de la Informacioén.

La UEB cuenta con un Sistema de Gestién de Seguridad de la Informacién (SGSI) que
permite “asegurar y mantener la confidencialidad”, integridad y disponibilidad de la
informacidn, tal como establece la Ley Orgénica de Proteccidn de Datos Personales,
el SGSI estéd basado en la norma ISO 27000 cuyo alcance es la Gestion Académica
para los servicios de las plataformas Académicas, de ensehanza y aprendizaje, de li-
bros, revistas, actividades produccidn cientifica y evaluacion de impacto de los pro-
yectos de investigacién y vinculacion.

Descripcion de Norma Técnica ISO/IEC 27000.

La serie de normas ISO/IEC 27000, es un marco de referencia orientado a la gestidn
de seguridad de la informacién, al igual que otras normas ISO fue desarro-
llada por la Organizaciéon Internacional de Normalizacion vy estd confor-
mada por un conjunto de estdndares cuyo rango de numeracién va desde 27000 a
27019 y de 27030 a 27044, con 27799 como ultima norma actualmente. Puede ser
usada y aplicada por cualquier tipo de organizacion.

La norma ISO 27000 explica la importancia de la implementacién de un SGSI con una
vision general de su disefio, desarrollo, implementacién y mantenimiento; el objetivo
de esta norma es describir las generalidades de los estandares que la conforman, la
razén de ser de cada uno, su alcance, objetivos, términos y definiciones.

De conformidad a lo establecido en la familia de las normas ISO 27000, se consideran

los siguientes elementos centrales:

e Ladisponibilidad, integridad y confidencialidad de la informacién.

e Laimplementacion, mantencién, monitoreo y mejoramiento continuo de la apli-
cacion del SGSI presente.

e El levantamiento y categorizacién de los activos de informacion, y sus responsa-
bles.

e Lagestidn de riesgos que afecten a los activos de informacion, frente a amenazas
internas o externas, deliberadas o accidentales.

e La operacion correcta y segura de las instalaciones de procesamiento de infor-
macion.

e La seguridad fisica y del entorno donde se encuentran y operan los activos de
informacién.

e Larelacidn con los proveedores y usuarios externos.

e La legislacion vigente en lo referente a la definicion de la informacion publica,
confidencial y reservada.
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4.3.2. Marco Legal.
Constitucion de la Republica del Ecuador (2008)

e Articulo 66, numeral 19 dice: "El derecho a la proteccidén de datos de caracter
personal, que incluye el acceso y la decisidn sobre informacién y datos de este
caracter, asi como su correspondiente proteccion. La recoleccion, archivo, proce-
samiento, distribucion o difusién de estos datos o informacién requeriran la au-
torizacion del titular o el mandato de la ley”.

e Articulo 92 en su parte pertinente dice “... En el caso de datos sensibles, cuyo
archivo deberéa estar autorizado por la ley o por la persona titular, se exigira la
adopcidén de las medidas de seguridad necesarias. Si no se atendiera su solicitud,
ésta podra acudir a la jueza o juez. La persona afectada podra demandar por los
perjuicios ocasionados”.

Ley Organica de Transparencia y Acceso a la Informacién Publica.

e Elliteral d) del articulo 2 dice: “Garantizar la proteccién de la informacién perso-
nal en poder del sector publico y/o privado”.

Ley del Sistema Nacional de Registro de Datos Publicos

e Elarticulo 4 dice: "Responsabilidad de la informacion. - Las instituciones del sec-
tor publico y privado y las personas naturales que actualmente o en el futuro ad-
ministren bases o registros de datos publicos, son responsables de la integridad,
proteccion y control de los registros y bases de datos a su cargo. Dichas institu-
ciones responderan por la veracidad, autenticidad, custodia y debida conserva-
cién de los registros. La responsabilidad sobre la veracidad y autenticidad de los
datos registrados es exclusiva de la o el declarante cuando esta o este provee
toda la informacion...”

e Articulo 6: "Accesibilidad y confidencialidad. - Son confidenciales los datos de
caracter personal, tales como: ideologia, afiliacién politica o sindical, etnia, es-
tado de salud, orientaciéon sexual, religion, condicién migratoria y los demas ati-
nentes a la intimidad personal y en especial aquella informacién cuyo uso publico
atente contra los derechos humanos consagrados en la Constitucidn e instrumen-
tos internacionales(...) La autoridad o funcionario que por la naturaleza de sus
funciones custodie datos de caracter personal, deberd adoptar las medidas de
seguridad necesarias para proteger y garantizar la reserva de la informacién que
reposa en sus archivos.”

Ley de Comercio electrénico, firmas y mensajes de datos

e El articulo 2 dice: Reconocimiento juridico de los mensajes de datos. - Los men-
sajes de datos tendran igual valor juridico que los documentos escritos. Su
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eficacia, valoracion y efectos se sometera al cumplimiento de lo establecido en
esta Ley y su reglamento.

e Articulo 57. - Infracciones informéticas. - Se consideraran infracciones informati-
cas, las de caréacter administrativo y las que se tipifican, mediante reformas al Co-
digo Penal, en la presente ley.

Ley Organica de Proteccion de Datos

De acuerdo al articulo 66 numeral 19 de la Ley Orgénica de Proteccién de Datos, re-
conoce y garantiza a las personas: "El derecho a la proteccion de datos de caracter
personal, que incluye el acceso y la decision sobre informacién y datos de este carac-
ter, asi como su correspondiente proteccidn. La recoleccidn, archivo, procesamiento,
distribucién o difusién de estos datos personales requeriran la autorizacién del titular
o el mandato de ley":

Cédigo Organico Integral Penal

e Seccidn Tercera Delitos contra la seguridad de los activos de los sistemas de in-
formacion y comunicacién. Articulos del 229 al 234.

e Art. 174.- Oferta de servicios sexuales con menores de dieciocho afios por me-
dios electrénicos. - 7 a 10 afos.

e Art. 178.- Violacién a la intimidad. - 1 a 3 afios.

e Art. 186.- Estafa. -5 a 7 afios

e Art. 190.- Apropiacién fraudulenta por medios electrénicos. - 1 a 3 afios

e Art. 191.- Reprogramacién o modificaciéon de informacién de equipos terminales
moviles. - 1 a 3 afios.

e Art. 192.- Intercambio, comercializacién o compra de informacién de equipos ter-
minales moviles. - 1 a 3 afos.

o Art. 193.- Reemplazo de identificaciéon de terminales méviles. - 1 a 3 afos.

e Art. 194.- Comercializacién ilicita de terminales méviles. - 1 a 3 afios.

e Art. 195.- Infraestructura ilicita. - 1 a 3 afios

e Art. 229.- Revelacién ilegal de base de datos. - 1 a 3 afios.

e Art. 230.- Interceptacion ilegal de datos. - 3 a 5 afos.

e Art. 231.- Transferencia electrénica de activo patrimonial. - 3 a 5 afios.

e Art. 232.- Ataque a la integridad de sistemas informaticos. - 3 a 5 afios.

e Art.233.- Delitos contra la informacién publica reservada legalmente. - 5 a 7 afios.

e Art. 234.- Acceso no consentido a un sistema informético, teleméatico o de teleco-
municaciones. - 3 a 5 anos.

Normas de Control Interno de la Contraloria General del Estado

e El grupo 400 actividades de control determina la necesidad de establecer politi-
cas y procedimientos para proteger y conservar los activos de informacion, asi
como el acceso a los sistemas de informacion.
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e Elsubgrupo 410 Tecnologia de la Informacién, con las normas de las 01 hasta la
17 establece las directrices que deben tomar en cuenta las entidades del sector
publico respecto a todos los procesos de acceso a la informacién.

Con base en lo expuesto, la universidad ha establecido politicas e instructivos para el
acceso a la informacidn que permitan salvaguardar la integridad, confidencialidad y
disponibilidad de los datos.

4.3.3. Arquitectura de Seguridad de Informacién de EVEA Hibrida.

Para tener una alta disponibilidad se utilizan tecnologias de software libre como son
Gluster, HAproxy, Zabbix y ZFS para poder tener nodos de respaldo y un sistema de
monitoreo.
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Lo cual permite tener una alta disponibilidad de las plataformas de la Universidad.

Requisitos para usuarios, administradores, docentes, funcionarios, estudiantes y téc-
nicos de sistemas.
e Documento que contenga una copia de la solicitud del usuario y su respectiva
autorizacién para la creacion del usuario.
e Copiade la Accién de Personal del responsable del nuevo usuario.
e Acuerdo de Responsabilidad en Seguridad de la Informacién (firmado)
e En el caso de estudiantes deben estar legalmente matriculados.

4.3.4. Politicas

Las presentes politicas disenadas establecen las responsabilidades y obligaciones
para salvaguardar los activos de informacidn de la Universidad Estatal de Bolivar, cada
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usuario que tenga un identificador deberd someterse a cada una de las politicas a
continuacion descritas:

a. Politicas para la administracion de la red

e El personal de TICs de la Universidad Estatal de Bolivar es el Unico autorizado
para el ingreso al cuarto de equipos y cuartos de telecomunicaciones.

e El personal de TICs es el Unico que dispondra de las claves de los equipos de
conectividad, servidores y sesiones de administrador de las computadoras.

e El personal de TICs es el encargado de documentar la red.

e Se mantendré un control de los puertos habilitados y deshabilitados de la red.

e Realizar frecuentemente pruebas de vulnerabilidad a la red.

e Realizar backup de los servidores y de las computadoras de los usuarios.

e Elsoporte y dafios en la red seran resueltos por el personal de Sistemas.

e Poner en conocimiento todas las politicas de red para poder sancionar al res-
ponsable de fallo de una de ellas

b. Politicas para el uso de Internet y Correo Electrénico

e El uso de Internet utilizado por los usuarios de la Universidad Estatal de Boli-
var, sera exclusivamente para fines educativos y de aprendizaje.

e El departamento de Sistemas, esta facultado de forma periddica para revisar
los archivos de registro del uso de Internety servidores.

e Estd estrictamente prohibido ingresar a paginas ajenas a la labor educativa,
en especial aquellas sobre pornografia, hackers, violencia explicita, etc.

e Los usuarios que tengan laptops u otros dispositivos inaldmbricos, y que
deseen tener acceso a Internet, se conectardn mediante el portal cautivo con
su usuario y contrasefia previamente creada por el departamento de Siste-
mas.

c. Politicas de Correo Electrénico

e Toda comunicacién entre la Universidad Estatal de Bolivar por medio de la
cuenta de correo electrénico asignado por la Institucion, debe ser efectuada
por motivos de trabajo.

e Losusuarios deben estar alertas ante la recepcién de mensajes provenientes
de destinatarios no conocidos.

e Al respecto se prohibe ejecutar cualquier archivo adjunto con contenido
sospechoso o malicioso.

e El usuario es responsable del contenido de los mensajes enviados esto in-
cluye: contenido de material ofensivo u obsceno, etc.

e Esresponsabilidad del usuario solicitar al departamento de Sistemas, el res-
paldo de los correos electrénicos.

e El departamento de Informatica definira el tipo de archivo que se podra en-
viar o recibir como datos adjuntos en los correos electrénicos.
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d. Politicas para servidores

e Se prohibe la manipulacién del equipamiento de servidores y equipos de co-
municacion ubicados en el departamento de Sistemas, excepto para el per-
sonal autorizado.

e Se debe llevar una estadistica de problemas e incidencias para ajustar lo me-
jor posible el mantenimiento preventivo.

e. Politicas para usuarios de la red

e Elusuario es el Unico responsable del contenido de transmisiones a través de
cualquier servicio.

e El usuario no debe usar el servicio para propésitos ilegales o de entreteni-
miento.

e Se deberéd solicitar la clave de la red inaldmbrica al personal de Sistemas.

e Se deberd mantener en absoluta reserva informaciéon confidencial, como cla-
ves, certificados, etc.

e La comunicacién de los usuarios se debe conducir con respeto y considera-
cién, evitando los abusos y el uso del lenguaje inapropiado.

e El usuario debe cumplir con las politicas y procedimientos de Internet.

e Los servicios de la red son solo para uso de estudiantes, docentes y adminis-
trativos de la Universidad Estatal de Bolivar.

e Sedeberareportar al personal de Sistemas cualquier inconveniente o mal uso
de los equipos de red.

f. Politicas de responsabilidad de seguridad de la informacién.

e Cada usuario sera responsable de no divulgar, revelar ni alterar su clave per-
sonal, la informacién confidencial, procedimiento, formatos y demas aspectos
técnicos y administrativos que se generen dentro del sistema, derivados de la
entrega del usuario y clave de la institucidn, para proteger la informacién con-
tra uso desautorizado o incorrecto, aun después que haya terminado su rela-
ciéon laboral con la institucion a la cual pertenecid.

e Laclave es un mecanismo importante para la proteccién de los sistemas y apli-
caciones, por lo cual debe comprender que su manejo es personal e intrans-
ferible y acuerda no divulgar la/s clave/s de acceso asignada(s) a ninguna per-
sona.

e Comprender que el usuario y clave que se asignen, son exclusivamente para
su uso y para propdsitos de trabajo y debe ser consciente que cualquier acti-
vidad en los sistemas, el mal uso del usuario y la clave asignada es estricta-
mente responsabilidad de la persona asignada.

e Ser responsable de las consecuencias administrativas, civiles y penales esta-
blecidas en la Ley, por la pérdida, olvido o sustraccion del Identificador de
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Usuario y clave de acceso, asi como por las que se deriven de la utilizacion
indebida de la misma.

e En caso de pérdida, olvido o sustraccion del Identificador de Usuario y clave
de acceso, estéd obligado a comunicar al Administrador de Usuarios de la Di-
reccién de TICs, de manera inmediata.

e Reconocer la responsabilidad de uso del identificador de usuario y clave de
acceso, de producirse la pérdida, olvido o sustraccién hasta el momento en
que sea notificado mediante comunicacion escrita a la Direccién de TICs.

e Comprender que la Universidad Estatal de Bolivar puede revisar cualquier in-
formacién que se haya generado. Estar consciente que se haran auditorias in-
ternas periddicamente del manejo de usuario/s y clave/s.

e La persona responsable del identificador de usuario esta obligada a suminis-
trar la informacién que la autoridad judicial o administrativa competente soli-
cite sobre los detalles de las transacciones ejecutadas en los sistemas y aplica-
ciones, de la Universidad Estatal de Bolivar.

e Los privilegios de Administrador de Usuarios, faculta para ejecutar actividades
como: creacion de usuarios, activar usuarios, asignar funciones/roles, reiniciar
claves, desactivar funciones/roles y usuarios, entre otras actividades de segu-
ridad de la informacidn, las cuales deben estar enmarcadas a las directrices de
la Universidad Estatal de Bolivar.

e Lapersonaresponsable del identificador de usuario Administrador es respon-
sable de notificar mediante oficio al Director de TICs, con 5 dias de anticipa-
cién sobre el cese de funciones, vacaciones, comisiones, y ausencias tempo-
rales, indicando el usuario Administrador a desactivar y ademas de un correo
electrénico del funcionario responsable del usuario Administrador y de la ma-
xima autoridad, donde se notifique de la desactivacion.

e Acordar poner en conocimiento de la autoridad competente, segin corres-
ponda inmediatamente, cualquier comportamiento, situacién sospechosa que
puedan poner en peligro los activos de informacién en los sistemas y aplica-
ciones de la Universidad Estatal de Bolivar.

e Es responsabilidad de todos informar, entender, apoyar y cumplir con las
normas de seguridad que gobiernan la proteccién de los activos de la
informacién de la Universidad Estatal de Bolivar
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5. Recursos digitales

La Universidad cuenta con una plataforma propia para gestionar las aulas virtuales
(cursos o asignaturas) que ha sido modificada a partir de Moodle conocida como
EVEA. De este modo, la institucién cuenta con un LMS de cédigo abierto y también
un LCMS, dicha plataforma se podrian categorizarse tanto como Learning Content
Management System(CMS) como Learning Management System(LMS)

Pregrado | PAO Nivelacion | PAO EVEA | Posgrado EVEA Modalidad Examen Complexivo

Hibrida | PA 022 - De Fin De C:
2

202:

El entorno virtual de ensefanza y aprendizaje (EVEA) que la Universidad Estatal de
Bolivar utiliza como parte de la infraestructura tecnoldgica para el desarrollo de las
actividades académicas es la plataforma MOODLE versién 3.11+, que mantiene ven-
tajas considerables respecto a otras de uso similar, posee licencia GNU con distribu-
cion libre y disefio basado en la tendencia pedagdgica predominante en la institu-
cién, soportada en el constructivismo, conectivismo y el aprendizaje colaborativo.

En términos mas técnicos, es un sistema web dindmico creado para gestionar entor-
nos de ensefanza virtual, basada en tecnologia PHP y bases de datos PostgreSQL. El
entorno virtual de aprendizaje EVEA es una plataforma basada en la web para los as-
pectos digitales de los programas de estudio, el mismo que permite organizar a los
participantes en cohortes, grupos y roles, con recursos actuales, actividades e inter-
acciones dentro de la estructura de los cursos y médulos; provee diferentes etapas
para el proceso de evaluacién, reporta sobre la participacién de los estudiantes y dis-
pone de un buen nivel de integracidon con otros sistemas institucionales. Acceso:
https://sac.ueb.edu.ec/.

Actualmente, la plataforma posee integrado el servicio Meet de Google, Zoom y
Teams, que son servicios de videoconferencia basada en la nube que puede usar para
reunirse virtualmente entre la comunidad universitaria, ya sea por video o solo audio
o ambos, todo mientras realiza chats en vivo, y le permite grabar esas sesiones para
verlas més tarde. Es de facil acceso desde computadoras, celulares o Tablet a un en-
torno amigable cuyo ambiente es facil para la interaccién, requerida en la modalidad
Hibrida. Adicionalmente, se dispone de cuentas Zoom PRO, para la interaccion entre
docentes y estudiantes, asi como también de cuentas ilimitadas de Teams con graba-
ciones ilimitadas en la nube de Microsoft
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5.1. Sistema de gestion del aprendizaje virtual (LMS, learning management
System)

El sistema EVEA esté disefiado para proporcionar a los profesores la gestion de recur-
sos educativos y permite administrar, distribuir y controlar las actividades del proceso
formativo del estudiante, asi como también realiza un seguimiento de uso, acceso y
utilizacidn de los recursos a los cuales accedié el estudiante

Este entorno permite la interaccidn:
e Sincrénica (Comunicacién en tiempo real)
e Asincrénica (Comunicacion en tiempo diferido)

Donde con base en un programa curricular, se presentan contenidos, actividades,
evaluaciones y variados recursos de comunicacién e interaccién, para facilitar el pro-
ceso ensefanza-aprendizaje-evaluacion.

El sistema puede seguir a menudo el progreso de los participantes, propiciando la
interaccién y colaboracion entre todos los actores del proceso: profesor-estudiante y
estudiante- estudiante, para la conformacién de comunidades virtuales de aprendi-

zaje, donde se construye conocimiento de manera significativa.

5.1. 1. Roles del profesor y el estudiante en el Aula

lsefia Profesor l

Comunicacion

Aula virtual

! afravés de
Mantinen

Recursos TICs

Chats

\_‘

‘ Foros ‘

Tareas de

Recursos de
acreditacién

& Herramientas de
aprendizaje

video conferencia

Herramientas de

mensajeria

Planiiicacion o
agenda

Encuestas ‘

<>7

Realiza,

Direccion: Av. Ernesto Che Guevara y Gabriel Secaira
Guaranda-Ecuador

Teléfono: (593) 3220 6059
www.ueb.edu.ec Pagina 38|49



/ gnglngF\%LSlDAD DIRECCION DE TECNOLOGIAS DE
DEBOLIVAR LA INFORMACION Y COMUNICACION

a. Rol del profesor

Un profesor, en un proceso de ensefianza-aprendizaje, es un mediador, un moti-
vador, un dinamizador y un guia de las diferentes fuentes de informacién en un
entorno virtual. Un profesor virtual debe poseer la capacidad de motivar, dinami-
zar los espacios comunitarios, valorar las contribuciones personales de los estu-
diantes, favorecer el trabajo en equipo y realizar un seguimiento personalizado de
todos y cada uno de los estudiantes. El profesor virtual debe ajustarse al perfil de
cada estudiante porque cada estudiante impone su propio ritmo de aprendizaje.

Competencias Requeridas en el profesor

¢ Manejo del cambio: Es imprescindible situar la actividad profesional de un
profesor dentro de un contexto social amplio donde se desarrolla la educa-
cién, estando estd sometida a procesos como la globalizaciéon. El profesor,
ademas de ser especialista en la materia que imparte, debe ser un buen plani-
ficador e implementador de ensefianzas en todos los dmbitos.

e Liderazgo: El profesor se encuentra en una posicién ideal para asumir el papel
de lider de la estructura formal del grupo, llevando siempre un clima de res-
peto y seguridad, la forma en cémo asume el liderazgo, es fundamental para
el funcionamiento del grupo, convirtiéndose en un gestor de la convivencia
dindmica, auténtica y de calidad.

e Construcciones interpersonales y colaborativas: Es |la capacidad que tiene
el profesor para trabajar en equipo, haciendo del trabajo una oportunidad de
compartir a través de una excelente comunicacién para alcanzar objetivos co-
munes.

b. Rol del estudiante

El rol del estudiante se convierte en mas activo y vital para su mismo proceso
de aprendizaje, puesto que pasa de ser un receptor de informacién (de
acuerdo al método tradicional de ensefianza) a un investigador y administra-
dor de la informacién que consigue para aprender el tema del curso.

Esto genera una gran responsabilidad, puesto que ya no es el profesor quien
establece los limites de informacion que se procesaré en cada unidad. El otro
rol vital es el de la administracién del propio tiempo dedicado al aprendizaje,
si antes el tiempo estaba enmarcado en el horario de clases, es ahora el estu-
diante quien deberd decidir a qué hora debera leer y estudiar su curso y
cuando presentard sus asignaciones y tareas, si bien el profesor todavia cum-
ple el rol de evaluador de las pruebas y tareas, el estudiante podréa decidir la
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calidad de relacion que desee establecer con el tutor como proveedor de ex-
periencia y de esclarecimiento de dudas.

Competencias requeridas del estudiante

e Autonomia: La palabra autonomia se deriva de los vocablos latinos autos (por
uno mismo) y nomos (ley) o sea darse a alguien sus propias leyes. Por autono-
mia en el aprendizaje se entiende la capacidad que desarrolla el participante
para organizar su propio proceso de aprendizaje. A diferencia de la autono-
mia, de caracter espontaneo e inconsciente, que cada persona puede ejercer
en la vida cotidiana, la autonomia en el aprendizaje es intencional, consciente,
explicita y analitica.

e El aprendizaje colaborativo (Collaborative Learning) es un conjunto de mé-
todos de instruccién y entrenamiento apoyados con tecnologia asi como es-
trategias para propiciar el desarrollo de habilidades mixtas (aprendizaje y
desarrollo personal y social) donde cada miembro del grupo es responsable
tanto de su aprendizaje como del de los restantes del grupo que busca propi-
ciar espacios en los cuales se dé el desarrollo de habilidades individuales y
grupales a partir de la discusion entre los participantes al momento de explo-
rar nuevos conceptos. Segun Diaz Barriga, el aprendizaje colaborativo se ca-
racteriza por la igualdad que debe tener cada individuo en el proceso de
aprendizaje y la mutualidad, entendida como la conexién, profundidad y bidi-
reccionalidad que alcance la experiencia, siendo esta una variable en funcién
del nivel de competitividad existente, la distribucién de responsabilidades, la
planificacién conjunta y el intercambio de roles.

e Autoaprendizaje: El autoaprendizaje es la forma de aprender por uno mismo.
Se trata de un proceso de adquisicién de conocimientos, habilidades, valores
y actitudes, que la persona realiza por su cuenta, ya sea mediante el estudio o
la experiencia. Un sujeto enfocado al autoaprendizaje busca por si mismo la
informacidn y lleva adelante las practicas o experimentos de la misma forma.
Es el acto de emprender y completar la tarea de aprendizaje sin tutela, como
un acto propio de autorreflexién.

Para un mejor desempeiio de la plataforma, el docente y estudiante cuenta
con manuales, videos y tour virtual del funcionamiento de la plataforma EVEA.

Direccion: Av. Ernesto Che Guevara y Gabriel Secaira

Guaranda-Ecuador

Teléfono: (593) 3220 6059

www.ueb.edu.ec 40 | 49



ESTATAL

¢ UNIVERSIDAD DIRECCION DE TECNOLOGIAS DE
DEBOLIVAR LA INFORMACION Y COMUNICACION

5.2, Sistema de gestion de contenidos de LCMS (e learning content
management system)

Para facilitar el intercambio de informacién entre los estudiantes y profesor la pla-
taforma informatica EVEA cuenta con widget los cuales facilitan la publicacién de
laboratorios virtuales, videos interactivos, presentaciones, juegos y otros servicios
que contengan los portales electrénicos. De esto modo el estudiante puede acce-
der, interactuar y visualizar el contenido generado a través de plataformas digita-
les, como se indica en la siguiente ilustracion.
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El profesor puede publicar el contenido generado en un bloque o sesién, se-
gun corresponda, que estan destinados a albergar los contenidos del aula vir-
tual, recursos y actividades, como se indica en la ilustracion.
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Dentro de un tema, cada recurso o actividad consta de un icono identificativo
del tipo de elemento y un nombre que sirve de enlace al mismo, excepto las
etiquetas.
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El profesor y estudiante pueden visualizar el contenido generado, para una
mayor comprension, revisar los manuales de utilizacion del EVEA publicados
en el repositorio digital.

5.3 Politicas respecto del tiempo de funcionamiento de las aulas o del campus
virtual

Las aulas virtuales estarédn disponibles para la suba de informacién (activida-
des) mientras esté activo el periodo académico, con respecto a las actividades
de acreditacion estaran enmarcadas en la planificacion curricular presentada
por el profesor de la asignatura, toda actividad debe ser presentada en la fe-
cha establecida en caso contrario no sumaré ni contara como actividad de
acreditacién del curso.

Una vez finalizado el periodo académico, el estudiante podra acceder de por
vida a la informaciéon suministrada por el profesor tutor.

Para acceder a los recursos, el estudiante debe disponer de un computador o
teléfono movil inteligente, sistema operativo de su preferencia, al menos
10 MB de navegacién en internet, webcam, programas informaticos suminis-
trados por la institucion.

Los sistemas informaticos de la UEB estaran disponibles los 7 dias de la semana
y las 24 horas del dia, sin interrupciones que dificulten el acceso.
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5.4. Uso de elementos tecnolégicos y comunicativos avanzados

Aspectos generales del EVEA Hibrido

Los aspectos detallados a continuaciéon deben conocer un profesor para utilizar el

EVEA:

e Las opciones y herramientas del usuario se exponen en el Area Personal y en
el perfil personal.

e Eltrabajo dentro de un curso se describe el curso y el modo edicion.

e La gestién de ficheros es una parte muy importante en el trabajo con EVEA.

e Los aspectos comunes de la Administraciéon de Actividades y Recursos, entre
ellos, los ajustes comunes, las condiciones de disponibilidad y de finalizacién.

Gestion del curso

e La configuracién general del mismo y los bloques.

e Lagestion de distintos aspectos de los estudiantes se presenta en los apar-
tados

e Gestidon de calificaciones, actividad de los estudiantes, trabajar con grupos
y rastreo de finalizacion.

e El manejo de las copias de seguridad, su restauracion y la importacion de
contenidos entre cursos, asi como el reinicio.

e Otras herramientas como el banco de preguntas, los filtros, las insignias y
la papelera de reciclaje.

Recursos y contenidos

e El editor de texto y algunas operaciones habituales.

e La creacidn de los distintos tipos de Recurso: Archivo, Carpeta, Etiqueta,
Pagina, URL (enlace a una pagina web), Libro y Paquete IMS

Actividades

Las actividades constituyen la mayor riqueza de EVEA. Han sido agrupadas en

tres tipos segun su funciéon principal, aunque muchas, en funcién de su confi-

guracién, admiten usos combinados. Esta clasificacién ha sido:

e Comunicacion: Foro, Foro de novedades, Mensajes, Chat, Consulta y En-
cuesta.

e Evaluacion: Tarea, Cuestionario, Leccidn, Taller y SCORM.

e Trabajo en equipo: Base de datos, Glosario y Wiki.

Con la idea de facilitar su consulta, dentro de la mayoria de herramientas y en
todas las actividades, se ha seguido una misma estructura de secciones: ;Para
qué sirve?, ;Cémo se crea?, ; Cémo funciona?, y ; Cémo se gestiona?
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6. Personal técnico, soporte y atencién al usuario

6.1. Unidad de gestion tecnolégica.

El Departamento de Tecnologias de la Informacién y Comunicacion, de la Univer-
sidad Estatal de Bolivar es el ente encargado de implementar soluciones informé-
ticas, gestidon de redes, telecomunicaciones y gestién comunicacional para garan-
tizar el flujo dptimo de informacion. Entre las principales atribuciones estén:

a) Desarrollar la planificacidén operativa de la direccion de tecnologias de la in-
formacién y comunicacion, para presentar a las autoridades y organismos co-
rrespondientes;

b) Emitir informes técnicos de desarrollo de software, redes y telecomunicacio-
nes; y, de soporte y mantenimiento;

c) Desarrollar aplicaciones informaticas; para automatizar los procesos que per-
mitan generar informacién confiable y actualizada para la toma de decisiones;

d) Proporcionar servicio de voz y datos (internet) a través de redes informéticas y
de telecomunicaciones, para mejorar el sistema de comunicacién institucional;

e) Proporcionar asistencia técnica y asesorar en el drea de su competencia;

f) Garantizar el funcionamiento éptimo de la infraestructura tecnoldgica institu-
cional;

g) Desarrollar proyectos de innovacion tecnolégica;

h) Precautelar la vulnerabilidad de la informacidn institucional;

i) Proponer politicas, manuales de procedimientos y normativa interna para la
Gestidn Tecnoldgica;

Para cumplir sus competencias, el Departamento de Tecnologias de la Informacidn
y Comunicacién, cuenta con la Unidad de Mantenimiento de Computadoras, Uni-
dad de redes y telecomunicaciones (UEB-NET) y la Unidad de desarrollo de soft-
ware.

e Unidad de Mantenimiento de Computadoras: Es la unidad encargada de dar
soporte técnico a la comunidad universitaria. Ademas, vela por el continuo
y correcto funcionamiento equipos informaticos Institucionales. Entre sus fun-
ciones estan:

a. Dar soporte a usuarios y sistemas de la universidad.

b. Coordinaciony asignacion de personal para atender requerimientos de so-
porte de forma remota y en terreno de ser necesaria.

c. Control y provisién de Stock de insumos computaciones para brindar so-
porte (Téner, cableado, periféricos, etc.).

d. Recepciény entrega de equipamiento.

e. Control de inventario de los bienes de Tl, elaboracién de informes para
destinar baja del equipamiento computacional de las diferentes unidades
de la Universidad.
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e LaUnidad de Redes y Telecomunicaciones (UEB-NET): Es la encargada del co-
rrecto funcionamiento de los servicios de redes y comunicaciones, ademas del
soporte de hardware y software de la red Institucional y usuarios de la universi-
dad. Entre sus principales funciones se destaca:

a. Administrar servicios de cuentas de usuarios, DNS (sistema de resolucién
de nombres dominio uv.cl), correo electrénico y WEB

b. Administrar los equipos de comunicaciones de la red Institucional (Routers,
switches, etc.) y coordinar con proveedor telefénico los requerimientos ins-
titucionales.

c. Asesorar a las unidades de la Universidad en cuanto a disefio de redes,
conectividad a Internet y telefonia.

e Unidad de desarrollo de software: Esta drea es responsable del desarrollo de
los sistemas de informacion que permiten soportar y mejorar las actividades
sustantivas de la Universidad. Se enfoca en el anélisis de los procesos para su
automatizacién, el levantamiento de los requerimientos, el desarrollo de las
aplicaciones, la generacion de documentacidn asociada, la ejecucion del pro-
yecto y la coordinacién de la transicidén e implementacion, asi como la defini-
cién de los temas arquitecténicos y de lineamientos de los procesos de cons-
truccién de software institucional. También se encarga de la operacién y los
mantenimientos a sistemas de informacién institucionales.

6.2. Servicios

El servicio de “Soporte Técnico” consiste en dar soluciones a incidencias y/o pro-
blemas de acceso de los usuarios relacionadas con los servicios brindados por la
UEB (Aula Virtual, Software y Herramientas Informéticas). El soporte apoyaréa a los
usuarios en temas relacionados con: Ingreso a plataforma, Contrasefias, Reportes,
Administracion de aulas, Ingreso y depésito de trabajos, Dificultades con activida-
des y secciones fijas modulares, Descarga de herramientas y recursos, entre otros.

El servicio de Soporte Técnico estard disponible en un horario establecido de 8
horas al diay se brindard de acuerdo a la disponibilidad del personal técnico de la
Direccidn de TICS. Su aplicacion se extiende a docentes y estudiantes de la UEB.

Enfocados en la prestacion de servicios de calidad, ponemos a su disposicion el
servicio de Soporte Técnico. De manera general nuestros servicios incluyen los si-
guientes canales:

Soporte via correo electrénico: (soportetecnico@ueb.edu.ec)
Soporte via telefénica. (032-206010 etx 1118)
Soporte remoto con conexion directa a su PC (Zoom, Any Desk)

Horario de atencidn:
08HO00 a 12HO0 yde 14H00 a 18HO0
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6.3. Programas de conexién remota a utilizar

e TeamViewer.

e Zoom.

e Teams

e Google Meet
e AnyDesk

6.4. Politicas

e Capacitacién a personal técnico de TICS, para que atiendan los reque-
rimientos de los usuarios y gestiones de incidencias receptadas.

e El técnico correspondiente ejecuta la recepcidn del requerimiento re-
gistrando, nimero, unidad solicitante, usuario, fecha, tipo de requeri-
miento.

e Se lleva reportes respectivo de los requerimientos por periodo de
tiempo con sus respectivos indicadores

e Los usuarios deben tener un buen servicio de Conexidn a Internet

e Al momento de realizar el inicio de la conexion remota, el personal téc-
nico debe tener la colaboracién de los usuarios, quienes aceptaran o
denegaran el acceso a su equipo.

e Deacuerdo al diagndstico que realiza en su conexién, el técnico y usted
verificaré la mejor solucién.

6.5.- Cobertura y requisitos para acceder al servicio

Para el estudiante y docente: Estar matriculado y/o ejerciendo la docencia en
el ciclo académico vigente.

7. Especificaciones técnicas para los usuarios

En la implementacidn de espacios de aprendizaje hibridos, es importante enten-
der que el aula es un espacio de didlogo, de colaboracién y socializacién, en los
que losy las estudiantes tendran una mayor autonomia y responsabilidad, ya que,
es parte de sus tareas prepararse, repasar contenidos y estudiar durante y des-
pués de horas académicas de interaccion sincrénicas y asincrénicas.
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En la actividad sincrénica, es una comunicacién en tiempo real, a través de la co-
nexién virtual de estudiantes y docentes a aplicaciones de videoconferencia que
hoy en dia se estan utilizando varias plataformas como Zoom, Jitsi, Meet, Teams,
disponibles por la institucion.). En esta instancia a su vez, se utilizan como acom-
pafamiento otros elementos tales como el chat, las audioconferencias, las piza-
rras compartidas como las que ofrece Google en sus aplicaciones (Jamboard), y
también la pizarra colaborativa Padlet, recurso online o en “la nube”, que permite
crear un muro en el que pueden incorporarse videos, imégenes y archivos de
texto.

En el caso de la actividad asincrénica, se desarrolla en tiempo diferido y se utilizan
los e-mails; los foros de discusién; los audios/videos grabados; los mensajes, los
tablones de anuncios, las listas de preguntas, entre otras.

Desde este contexto se establecen las siguientes politicas que permiten suminis-
trar informacidén pertinente a los usuarios para este tipo de modalidad de estu-
dios.

7.1. Politicas

e El estudiante debe contar con las habilidades béasicas para su formacion hi-
brida u online. Esto supone, ser auto disciplinado y organizado en su aprendi-
zaje y tiempo de estudio, entender el ecosistema digital, dominar las herra-
mientas bésicas de comunicacién e informacién, esta dispuesto a formar equi-
pos de trabajo y colaboracién y compartir sus conocimientos.

e Disponer obligatoriamente de equipamiento tecnolégico (Computador de es-
critorio o portatil) y conectividad de internet adecuada.

e Elequipamiento tecnoldgico deberé tener instalado el software base (Sistema
operativo Windows, Linux o Mac), software de ofimatica, software de comuni-
cacién (Navegadores web Google Chrome o Firefox), plataforma zoom y soft-
ware de propdsito general (Antivirus, lector de archivos pdf, reproductores de
audio y video, entre otros.)

e Lainteraccion sincrénica y asincrénica se llevaran a través de Plataformas vir-
tuales, sistemas de Videoconferencias, para lo cual el estudiante hara uso res-
ponsable y respetuoso en estas tecnologias.

o Conservary proteger el nombre de usuario/a y la clave de acceso a las plata-
formas y aulas virtuales, los cuales son individuales e intransferibles

e Los problemas de conectividad a la plataforma virtual se deberan informar al
coordinador del Centro de apoyo o al édrea de soporte técnico a través de los
canales de comunicacion establecidos por la Universidad. Esto con el fin de
hacer las correcciones o reparaciones necesarias oportunamente.

e Los estudiantes podrén hacer las consultas relacionadas a las actividades aca-
démicas, tareas, evaluaciones al docente por medio del foro habilitado en
Moodle, correo electrdénico institucional u otro medio que el profesor expre-
samente habilite para el efecto. Dichas consultas deberan ser en los horarios
fijados por el profesor.
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e Participar activamente en su proceso de aprendizaje, mantenerse informado
de noticias, novedades, lecturas, actividades y tareas del curso o asignatura.

7.2. Requisitos tecnolégicos indispensables

a. Requisitos del ordenador. - Los requisitos técnicos minimos para un sélido
desempenio en la virtualidad se recomienda al estudiante disponer de compu-
tadores de escritorio o movil con las siguientes caracteristicas minimas: Orde-
nador con procesador Intel® Core™ i3 . Disco duro de almacenamiento 512
GB, memoria ram de 4Gb, Red Inaldmbrico: La computadora debe tener una
tarjeta que soporte protocolos 802.11 n/ac y WPA 2 Entrerprise, Webcam y
micréfono incorporado.

b. Conexién a Internet: Para poder conectarse a Internet, el usuario deberd dis-
poner de una conexion a Internet de banda ancha preferentemente de fibra
Optica a través de cualquiera de los proveedores existentes en el mercado. Es
necesario, asimismo, que su equipo esté conectado a un router o un médem
con suficiente ancho de banda (minimo 10 MB) adecuado a la modalidad de
conexion que se requiere.

c. Sistemas operativos vélidos. - El sistema operativo es el software que coordina
y dirige todos los servicios y aplicaciones que utiliza el usuario en una compu-
tadora. Para aquello se recomienda tener instalados Windows 10 o Superior,
Linux / Ubuntu, Mac

d. Navegadores de Internet compatibles. - Firefox y Google Chrome (ultimas ver-
siones) son navegadores ideales ajustados a los requerimientos institucionales
y estabilidad, debido a que son algo mas répidos, livianos y disponen de una
gran cantidad de plugins requeridos para el funcionamiento de ciertas aplica-
ciones en linea.

e. Software de propdsito general. - Dentro de una asignatura virtual se va usted
a encontrar con diferentes formatos de archivo. Para poder visualizar correcta-
mente estos archivos, o abrirlos segin los casos, es necesario que tenga insta-
lados en su ordenador unos que son necesarios para acceder a determinados
formatos del curso virtual cédmo: secuencias de video, animaciones interacti-
vas, objetos de aprendizaje o textos en formato PDF.

o Ofimética: Tener instalado paquete de Microsoft Office licenciado o Li-
breoffice 6.3 o superior

o Flash Player: visualizador multiplataforma de animaciones, paginas web in-
teractivas, etc.

o Windows Media Player 9: visualizador de videoconferencias y video para
Apple Mac OS y MS Windows, audicién, etc.

o Real Player: visualizador de videoconferencias y video para Apple MacOS,
GNU/Linux y MS Windows.

o Acrobat Reader: para visualizar documentos PDF (Portable Document For-
mat).

o Zoom o Teams: Plataformas unificada de comunicacién y colaboracién que
combina chat persistente en el lugar de trabajo, reuniones de videoconfe-
rencias
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