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1.- Introduccion

El Sistema de Autentificacion Centralizado (SAC), es un sistema que permite
centralizar la informacion de usuarios y sus claves, se ubican en un repositorio central
(CE), las diferentes aplicaciones se configuran para identificar este lugar y hacer la

autenticacion contra el CE.

Para ingresar, se debe utilizar un tinico nombre de usuario (correo institucional) y
(contrasefia), para poder utilizar todos los servicios institucionales, de tal manera, que su
acceso sea facil y rapido, ademéas pueda recuperar su contrasefia, gracias a su
mecanismo Unico de autenticacion, evitando que el estudiante o docente digite su
contrasefla una y otra vez, al momento de ingresar a los diferentes servicios

institucionales.

2. Objetivo

Guiar al usuario final, en el uso del sistema de autentificacién centralizado (SAC) de la

Universidad Estatal de Bolivar.

3. Alcance
El presente documento, se enfocard en guiar todo y a todos los usuarios, que tengan
acceso al sistema de autentificacion centralizado (SAC), de la Universidad Estatal de

Bolivar; de esta manera garantizar el buen uso y funcionamiento del mismo.

4. Desarrollo

El presente manual, se concentrara en el manejo correcto del sistema de autentificacion

centralizado (SAC), de la Universidad Estatal de Bolivar.

5. Restricciones
Para un buen funcionamiento del sistema, se Recomienda utilizar los siguientes
navegadores:

0 Mozilla Firefox 83.0

0 Chrome 1.15.76

Unidad de Desarrollo de Software
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0 Microsoft Edge 87.0.664.41,

o Safari 14.0

Nota: No utilizar en modo incognito o ventana privada, ya que no podra hacer uso de las

bibliotecas virtuales, tampoco se recomienda, el uso del navegador Brave.

6.- INGRESAR AL SISTEMA DE AUTENTIFICACION CENTRALIZADO
(SAC)

Paso 6.1
Abre el navegador Firefox, el cual se recomienda para un 6ptimo funcionamiento del sistema

SAC. Desde la barra de direcciones del navegador, digite https://sac.ueb.edu.ec/ con la que se

mostrara la Pagina principal del sistema SAC, para inicio de sesion.

Sistema de Autenticacion Centralizada

Correo Institucional

Contrasefia

He olvidado mi contrasefia

Figura 6.1 Pagina Principal de inicio de sesion
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. Paso 6.2

Una vez que cargue la pagina del sistema de autenticacion centralizado (SAC ), aparecera un
modulo de inicio de sesion, en donde digitamos nuestras credenciales otorgados por la

Universidad y nuestra respectiva contrasefia, damos clic en Ingresar.

Sistema de Autenticacion Centralizada

Correo Institucional

- jcoloma@ueb.edu.ec -

Contrasefia

He olvidado mi contrasefia

Figura 6.2 Iniciar sesion
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Paso 6.3
Una vez que Ingresamos al sistema, observamos la siguiente imagen, en donde estan todos
nuestros datos personales, Informacién residencial e informacién de discapacidad. Ademas, en

la parte izquierda se observa los Sistemas Informaticos.

&  Jesis Antonio Coloma Garéfalo | Salir

Sisterna de Autenticaciin Centralizuda.

Datos Personales
Cédula: 0202021135
SElana B socss Nombres: Jestus Antonio
Apellidos: Coloma Gardfalo
v EVEAS
Caorreo
v Sistema Académico en Red UNIVERSIDAD Institucional: Jecloma@ueb.edu.ec
ESTATAL DEBOLIVAR
Vv Servicios UEB Correo Personal:
 Bibliotecas Virtuales - Género:
v Bibliotecas Virtuales Libres (‘R*_% L’)} b i
g Estado Civil Soltero/a
v Repositorio EVEA'S
bt Edad:
A
Numero de Celular:
o Editar Perfil Nimero de
Teléfono:
/',‘ Wt‘mr‘# g awwm;

Gopyright ® 2021

Direccién de TICs | UEB.

Figura 6.3 Datos personales del Usuario

Paso 6.4

Una vez ingresado al SAC, nos dirigimos a la parte izquierda, en donde se encuentra todos los
sistemas Informaticos.

Sistemas Informaticos

v EVEAS

+ Sistema Académico en Red
v Servicios UEB

v Bibliotecas Virtuales

v Bibliotecas Virtuales Libres

v Repositorio EVEA'S

H

Figura 6.4 Sistemas Informaticos
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Paso 6.5
Por ejemplo en el apartado EVEA’S, se encuentran todos los Evea’s de pregrado, nivelacion y

posgrado, a continuacidn, se encontrara los otros servicios otorgados por la UEB.

& Jesis Antonio Coloma Gardfalo | Salir

Sistema de Autenticacion Centralizada.

Mi Perfil

EVEA | Pregrado EVEA | Posgrado EVEA | Nivelacién Examen Complexivo De
2021-2021 2020-2021 2021-2021 Fin De Carrera

Sistemas Informaticos

v

+/ Sistema Académico en Red

v Servicios UEB

v Bibliotecas Virtuales
v Bibliotecas Virtuales Libres

v Repositorio EVEA'S

o

[ e WAMW g @wvm
Copyright ® 2021
Direccién de TICs | UEB

Figura 6.5 Servicios de la UEB
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7. CAMBIAR DATOS DEL PERFIL

Paso 7.1

Para cambiar los datos del perfil, nos dirigimos a Editar Perfil, se desplegara para edi-

tar los datos, donde podremos actualizar nuestros datos personales.

Datos Personales

Cédula: 1

Nombres: Jesus Antonio
UEB Apellidos: Coloma Garéfalo

Correo )
UNIVERSIDAD ketiacinl jcoloma@ueb.edu.ec
= : Correo Personal:

Género:

Etnia: Mestizo/a

Estado Civil: Soltero/a

Edad:

Namero de Celular:

Editar Perfil S
Teléfono:

Figura 7.1 Editar perfil

Unidad de Desarrollo de Software



Manual del Sistema de Autentificacion Centralizado (SAC) de la
. Universidad Estatal de Bolivar

Paso 7.2
En este apartado, se desplegara los datos para poder editarlos, se puede realizar los cambios que

sean necesarios y procedemos a dar clic en Guardar.

Datos Personales

Cedula Primer Nombre

— Jesiis

Segundo Nombre Primer Apellido

Antonio Coloma

Segundo Apellido Correo Institucional

Garofalo jecoloma@ueb.edu.ec
Género

Correo Personal Qalarrinnar

Etnia Estado Civil

Mactizn/a Snltern/a

Fecha de Nacimiento
dd/mm/aaaa o Numero de Celular

Numero de Teléfono

Figura 7.2 Cambiar datos personales
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. Paso 7.3

También en este mismo apartado, nos da la opcion de Cambiar contrasefia, en donde po-
demos observar la contrasefia actual y cambiar a la nueva contrasefia, una vez hecho los

cambios, procedemos a presionar en Guardar.

Cambiar Contrasefa

Contrasefia Actual
------------- @ Nueva Contrasefia @

Confirmar Contrasefia @

Tu nueva contrasefia debe cumplir con:
« Tenerde 8 a 16 caracteres
« Tener caracteres alfanuméricos (NUmeros y letras)
» Usar mayisculas y mindsculas
« Uno o mas caracteres especiales

0 e

Figura 7.3 Cambiar contraseia

Nota: La contraseila debe tener de 8 a 16 caracteres, se recomienda tener caracteres

alfanuméricos y letras, use mindsculas y mayusculas, asi como caracteres especiales.

Unidad de Desarrollo de Software
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8. RECUPERAR CONTRASENA

En caso de haber olvidado su contrasefia, puede seguir los siguientes pasos para recuperar la
contrasefia:

Paso 8.1

Seleccionamos la opcion ¢Olvidaste tu contrasefa?

Sistema de Autenticacion Centralizada

Correo Institucional

Contrasefa

Acceder

He olvidado mi contrasefia _

Figura 8.1 Damos clic en ¢Olvidaste tu contrasefia?

Unidad de Desarrollo de Software
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Paso 8.2

Se presenta la siguiente pantalla de recuperaciéon de contrasefia, en donde ingresamos

nuestra Cédula y procedemos a presionar Cambiar mi contrasena.

= A s

Recuperar Contrasena

Te enviaremos un enlace a tu correo para que puedas cambiar la
contrasefia

Numero de Cédula
rozsooﬁ?ﬂ* *

Regresar a inicio de sesidn

Figura 8.2 Solicitud para cambiar contrasefia

Unidad de Desarrollo de Software
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. Paso 8.3

Una vez ingresado la cédula, nos mostrara un mensaje “Revisa tu correo y sigue las

instrucciones”. Para lo cual, deberemos revisar nuestro correo Institucional y seguir los

pasos para cambiar correctamente la contrasefia.

= SAC ==

r

A

Revisa tu correo y sigue las instrucciones
Te hemos enviado un correo a alt™***z@mailes.ueb.edu.ec con las
instrucciones para cambiar tu contrasefia.

*5i no logras encontrarlo, revisa tu bandeja de spam.

Regresar a inicio de sesion

Figura 8.3 Confirmacion de cambio de contrasefia

Unidad de Desarrollo de Software
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Paso 8.4

Una vez que revisamos nuestro correo institucional, observamos el mensaje para
recuperar la contrasefia, en donde procedemos a seguir las instrucciones y damos clic en
Restablecer contraseia.

€ o 0 ¥ & 0 € D ® 1de 253

Recupera tu contrasefia | UEB fecibidos x

Sistema de Autenticacion Centralizada | UEB <no-reply@ueb edu.ec> 20:05 (hace 13 minutos) ¥y
parami =
Estimado/a] |

Si solicito un restablecimiento de contrasena para:k:)mailes.ueb‘edu.ec haga clic en el boton a
continuacion. Si no hizo esta solicitud, ignore este correo electrénico.

[ Restablecer contrasefia _

Respondemos todas tus preguntas, escribenos a diics@ueb.edu.ec

Gracias por utilizar nuestros servicios
Atentamente,

Direccion de Tecnolegia de la Informacién y la Comunicacion

Figura 8.4 Restablecer la contrasefia

Unidad de Desarrollo de Software
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Paso 8.5
Una vez que dimos clic en Restablecer contrasefia, nos mostrara la siguiente imagen, en donde
podremos poner la nueva contraseiia/confirmar contraseiia y por ultimo procedemos a dar

clic en Guardar.

= DA s

Estas a punto de cambiar tu contrasena

Alterminar, te enviaremos a iniciar sesion de nuevo con tu nueva
contrasefia

Mueva Contrasefia
TTTTITIII ] @

Confirmar Contrasefia I

Tu nueva contrasena debe cumplir con:

Figura 8.5 Actualizar contrasefia

Nota: La contrasefia ingresada, debera cumplir con los requisitos: tener de 8 a 16
caracteres, caracteres alfanuméricos, usar mayusculas/mindsculas y uno o mas
caracteres especiales. Si no cumple con esos requisitos, no podra guardar la

contrasefa actual. Ejemplo de contraseiia (UeB2021*10)

Unidad de Desarrollo de Software
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. Paso 8.6

‘ Por dltimo, se mostrara un mensaje: “Tu contraseiia se actualizé con éxito” y en la parte

inferior, le muestra para Regresar a la pagina principal.

= A s

r
A

Tu contrasefia se actualizo con exito
Ahora seras redirigido a la pagina de inicio

Regresar a inicio de sesion

Figura 8.6 Mensaje de confirmacion de actualizacion de contrasefia
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9.- RECOMENDACIONES

Para tener un mejor control de las contrasefias, se recomienda por lo menos 8
caracteres, que sean una combinacién entre numeros, letras, simbolos y
caracteres especiales; asi, evitar el uso de contrasefias predecibles como el
numero de cédula, fecha de nacimiento o sus nombres.

Otra recomendacién, es que, en caso de estar NO ocupando dispositivos de uso
personal y se encuentra en lugares como (Cyber, o equipos de la Institucion), se
recomienda asegurarse de cerrar sesion, cada vez que acceda a los sistemas
institucionales, con ello, evitamos el mal uso de su plataforma y manipulacién

de su informacion.

Revisado por:

Ing. Jestis Antonio Coloma
Docente/Coordinador del Unidad de Desarrollo de Software
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